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1. GIOI THIEU
1.1 Téng quan

N
A

Ban Quy ché chimg thuc nay duogc viét dia theo RFC 3647 vé “Khung quy ché ching
thue va chinh sach chimg thu s6”, dap tng theo tiéu chuan trong Thong tu s 31/2020/TT-
BTTTT cua Bo Thong Tin va Truyén Théng (TTTT) ban hanh ngay 20 thang 10 nim
2020.

Ban Quy ché chtng thuc nay hoan toan phi hop véi “QUY CHE CHUNG THUC MAU
CUA TO CHUC CUNG CAP DICH VU CHUNG THUC CHU KY SO” dugc quy dinh
tai Phu luc III trong Théng tu s6 31/2020/TT-BTTTT cua B Thong Tin va Truyén Thong
(TTTT) ban hanh ngay 20 thang 10 nam 2020.

e BkavCA la dich vu ching thuc chit ky s6 cong cong cia CONG TY CO PHAN BKAV.
Tai liéu nay 13 Quy ché chung thuc do BkavCA ban hanh.

e Quy ché ching thuc nay chi rd nhitng thi tuc ma BkavCA sir dung trong viéc cung
cap dich vu chiing thuc chir ky s6 nhu: ban hanh, quan 1y, thu hdi, lam méi chtng thu
s0... Quy ché chung thuc ma BkavCA ap dung tuan theo nhiing rang budc dugc chi
rd trong Chinh sach chimg thu s6 do Trung tim Chung thue chit ky sé Qubc gia Viét
Nam quan ly.

e Trong kién truc hé théng cung cip chimg thuc chit ky sé cong cong Viét Nam, ding
dau 1a CA do Trung tam Chimg thyuc chit ky s6 Qudc gia Viét Nam quéan 1y (sau day
goi tat 1a RootCA). BkavCA 1a nha cung cap dich vu chiing thuc chit ky s6 cong cong
duoc RootCA cip chimg thu s6 va duge Bo TTTT cip phép hoat dong. BkavCA duy
tri mot chinh sach ching thu sé ma moi thanh vién trong mién quan 1y (BkavCA, cac

RA, thué bao, nguodi nhan) phai tuan theo.

e BkavCA ban hanh chtng thu s véi mtic dam bao cao vé nhan dang cac thué bao (t0
chtrc, ca nhan). Dé dam bao cao vé nhan dang cac thué bao, BkavCA thuc hién cac thu

tuc xac minh nhan dang cua thué bao:

o Véi thué bao 1a ca nhan: thuc hién cac thu tuc xac minh su ton tai cta thué
bao.

o Véi dbi twong to chirc, ngoai xac minh ton tai ctia to chirc, BkavCA xac minh
nhan dang cua ca nhan 1a dai dién dugc ty quyén giri don xin cip ching thu
s6 cho to chirc do.

o Véi ching thu sé cho Web Server, BkavCA xic minh quyén so hitu tén mién
ma thué bao da ghi trong don xin cip ching thu sb.
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e Chung thu s6 dugc cap to chuc, cd nhan c6 thé su dung vao muc dinh xéac thuc

(Authentication); dam bdo su toan ven cua dir li€u (Intergrity); tinh bi mat

(Confidentiality) va tinh khong chéi bé (Non-repudiation)

e V&imuc dd dam bao cao, BkavCA ban hanh cac ching thu s6 duoc liét ké trong bang

dudi day:
c p X Mirc d@ A 42 P <
Loai chirng thu so dam bio Mo ta chure nang
. z Xac thyc Web Server, ma hda 256 bit phién
Chimg thu s6 SSL Cao giao dich SSL gitra Server va Client.
Chung thu s6 cho bam bao an ninh cho ma nguén, ndi dung duogc
.. Cao A X
CodeSigning phan phoi qua Internet.
Xac thuc nhan dang cua client trong phién giao
Chung thu sé cho co dich SSL voi Server ing dung, xac thuc chir
quan, t6 chirc, ca Cao ky, ma hoa trong trao doi email.
nhan Client ¢ ddy c6 thé 1a mot co quan, t6 chirc hay
mot ca nhan.

e Quy ché chiig thuc nay md ta quyén va nghia vu cta cac bén lién quan, van dé€ phap

luat va dic diém ha tang k¥ thuat ctiia hé théng BkavCA. Quy ché nay mé ta cac diéu

Sau:

Nghia vu cia BkavCA, RA, thué bao, va ngudi nhan trong mién quéan 1y cia
BkavCA.

Céac yéu t lién quan dén phap luat dugc dé cap trong thoa thuan thué bao,
thoa thuan ngudi nhan trong mién quan 1y ciia BkavCA.

Kiém tra, giam sat an ninh ma cac thanh vién trong mién BkavCA phai thyuc
hién.

Céac phuong phap ma BkavCA sir dung dé xac minh nhan dang thué bao, ca
nhan dugc Gy quyén, thuc thé giir khoa trong qua trinh ban hanh, quan ly
chung thu sd.

Céc thu tuc quan 1y vong doi ching thu s6 bao gdm: cdp ching thu sb, ban
hanh chimng thu s, nhan chtng thu sd, thu hdi va 1am méi chimg thu sé.

Céc thu tuc an ninh nhu viéc ghi nhat ky kiém tra (audit), viéc luu giit ban ghi

van hanh hé thong, va viéc phuc hoi su co, tham hoa.
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o Quan Iy cac thiét bj vat 1y, con ngudi, quan 1y khéa; cac quy trinh, bién phap

dam bao an ninh.
o Noi dung cta ching thu s, ndi dung ctia danh sach chimg thu s6 bi thu hoi.
o Céc phuong phap sira ddi bo sung quy ché chimg thuec.

e Ngoai ra, quy ché chimg thuc nay dé cap dén cac thoa thuin giira BkavCA véi cac
thanh vién trong mién quan 1y ciia BkavCA. Nhitng thoa thuan nay ap dung cho RA,
thué bao, ngudi nhan. Cac thoa thuan nay chi rd cac thanh vién phai lam gi dé phu hop

V01 cac yeu cau trong quy ché chung thuc nay.

e Tai liéu Quy ché ching thyc tuan thi theo “Khung quy ché chimg thyc va chinh sach
ching thu” RFC 3647

1.2 Tén va dau hiéu nhan dién tai liéu

e Tai liéu nay 1a Quy ché chirng thue BkavCA.

1.3 Cac thanh phan trong hé théng dich vu chirng thwec chiv ky s6
1.3.1 BkavCA

e BkavCA ladich vu ching thuce chit ky s cong cong cia CONG TY CO PHAN BKAV.
1.3.2 Registration Authority (RA)

e RA (Registration Authority) la thanh vién cua BkavCA, c6 nhi€ém vu quan 1y thué bao,

nhan va duyét cac don ding ky sir dung ching thu sé.

e Ban than BkavCA ciing 1a mdt RA.

1.3.3 Thué bao

e Thué bao ciia BkavCA 1a cac ddi twong sé hitu ching thu s6 do BkavCA ban hanh

1.3.4 Ngwei nhan

e La ddi tugng tin twong ching thu sé hay mot chit ky sé duge cung cap boi BkavCA.
Nguoi nhén c6 thé hoac khong 1a mot thué bao ctia BkavCA.

1.3.5 Cac doéi twong khac

o Ngoai BkavCA, RA, thué bao va ngudi nhan, BkavCA khong quan 1y dbi tugng nio
khac.
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1.4 Muc dich str dung chirng thw sé
1.4.1 Muc dich st dung chirng thw s6

e Thué bao duoc st dung ching thu sd vao cac muc dich duoc quy dinh boi trudng

“Muc dich sir dung” (KeyUsage) trong chtng thu sb.

e Muc dich sir dung khong bi cAm boi phéap luét, chinh sach chtng thu s ctia RootCA,
chinh sach ching thu sé va quy ché chimg thuc cia BkavCA va thoa thuin cua thué
bao vdi BkavCA.

e Hién tai Bkav cung cap cac géi dich vu twong tmg voi KeyUsage duoc trinh bay trong

muc 7.1.2.1
1.4.2 CAam st dung chirng thw sé vao nhirng muc dich sau
e Chimg thu s6 chi duoc sir dung ding voi muc dich ma chimg thu s6 d6 duoc cip phat.

e Chimg thu s6 do BkavCA cap khong duoc sir dung vao cac muc dich nhu dam bao an

ninh cho linh vuc hat nhan, hé théng diéu khién vii khi. ..

e Chimng thu s6 do BkavCA cip khong duoc sir dung ngoai muc dich dan sy nhu trong

linh vuc an ninh, quan sy, ddm bao an ninh qudc gia.

e Chiig thu sé6 do BkavCA cap khong duoc sir dung vao cac muc dich vi pham phéap

luat.

e Chimg thu s cta thué bao BkavCA khong duoc st dung 1am chimg thu s6 ciia CA
khac.

1.5 Quan ly quy ché chirng thuwc

1.5.1 Té chlrc quan ly

e Cong ty Co phan Bkav

e Tang 2, toa nha HH1, khu d6 thi Yén Hoa, phudng Yén Hoa, quan Cau Gidy, Ha Noi.
1.5.2 Lién hé

o Dia chi: Cong ty C6 phan Bkav, Tang 2, toa nha HH1, khu d6 thi Yén Hoa,
phuong Yén Hoa, quan Cau Gidy, Ha Noi

o Email: bkavca@bkav.com

o Dién thoai: 1900 54 54 14
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1.5.3 Coéng nhan sw phu hop cia quy ché chirng thuc

e BkavCA PMA (Policy Management Authority) xac nhin su phu hop cia quy ché
ching thuc nay.

e BkavCA PMA la nguoi dimg dau hé théng BkavCA.
1.5.4 Thu tuc phé chuan quy ché chirng thwc
e Su phé chuan duoc thuc hién boi BkavCA PMA.

e Cac thay doi, cap nhat cua quy ché ching thyc dugc ghi lai, cong bd tai
https://bkavca.vn/cps_update.

e Quy ché chirng thuc ban méi nhét duogc luu trit tai https://bkavea.vn/cps

1.6 Cac dinh nghia va tr viét tat

e Chi tiét trong phu luc 1

2. Trach nhiém Iwu trir va cdng bo théng tin
2.1 Lwu triv

T6 chuc cung cép dich vu chimg thuc chit ky s6 ¢6 trach nhiém luu trir théng tin, bao

gom:

e Luu trit va sir dung thong tin cia thué bao mot cach bi mat, an toan va chi dugc su

dung thong tin nay vao muc dich lién quan dén ching thu sb.

e Luu trit day du, chinh x4c va cap nhat thong tin ciia thué bao phuc vu viéc cap chimg
thu s6 trong sudt thoi gian chig thu s ¢ hiéu luc va trong thoi gian it nhat 05 niam,
ké tir khi chimg thu s6 hét hiéu lyc.

e Luu trir dﬁy dua, chinh xac va cap nhat danh sach cac ching thu s6 ¢6 hiéu luc, dang
tam dimg va da hét hiéu luc va cho phép, huéng dan ngudi st dung Internet truy nhip

tryc tuyén 24 gid trong ngdy va 7 ngay trong tuin.

e Luu trit toan bo thong tin lién quan dén viéc tam dinh chi hodc thu hoi gidy phép va
cac co s dir liéu vé thué bao, chimg thu sb trong thoi gian it nhat 05 (ndm) nam, ké

tir khi gidy phép bi tam dinh chi hodc thu héi.

e Thuyc hién nghiém quy dinh ddi véi viee luu trit, cap nhat va str dung thong tin thué
bao dich vu chirng thuc chir ky s6 tuan tha theo thoa thuan tai https://bkavca.vn/thoa-
thuan-su-dung va https://bkavca.vn/dieu-khoan-bao-mat
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2.2 Céng bb thdng tin

e BkavCA duy tri va cong bd dia chi luu trit cho phép nguoi nhin truy nhap cac thong
tin vé trang thai va cac thong tin khac cua ching thu sb.

o BkavCA cong bd thong tin chimg thu sd cia khach hang tai dia chi
https://directory.bkavca.vn. Vi¢c tra clru thong tin tai dia chi ndy dugc thyc hién

thong qua cong két ndi trung gian dé dam bao an toan. Chi tiét hudng dan tra ciru
qua trang chu https://bkavca.vn/huong-dan-lien-quan-den-CKS/-/view-

content/92873/huong-dan-tra-cuu-thong-tin-chung-thu-so

o Thong tin ching thu s6 SHA1 con han bi thu hdi duoc cong bd tai dija chi:
http://crl.bkavca.vn/BkavCA.crl

o Thong tin ching thu s6 SHA2 con han bi thu hoi duoc cong b6 tai dia chi:
http://crl.bkavca.vn/BkavCA2.crl

e BkavCA ludn cong bd phién ban hién tai ctia chinh sach chtng thu s6, quy ché chimg

thuc, thoa thuan thué bao, thoa thuan nguoi nhan va chinh sach bao mat tai:

https://bkavca.vn

e BkavCA cong bd thong tin CA tai:

https://bkavca.vn

e Dia chi truy cdp OCSP Responder cua Bkav CA:

http://ocsp.bkavca.vn

2.3 Thoi gian, tan suat cong bd thong tin
e Quy ché chitng thie: duoc cip nhat theo phan 9.12.
e Théa thuin thué bao, théa thuin ngwdi nhin: duoc cip nhat khi can thiét.

Chirng thw s6: dugc cong bd khi chimg thu sé duoc ban hanh.

Trang thai ching thu s6: dugc cong bd ngay lap tic 1én OCSP Responder.

e Danh sich chirng thw s6 bi thu hdi: duoc cap nhat hang ngay.
2.4 Kiém soat truy nhap théng tin

e BkavCA khong gi6i han viéc truy xuét chinh sach ching thu s6, quy ché chtng thuc,
chtng thu sd, thong tin trang thai ching thu sé hay danh sach chimg thu sé bi thu hoi.
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3. Nhan dang va xac thwc yéu cau xin cap chirng thw s6

3.1 Dat tén trong chirng thw s6

e Ngoai nhitng trudng hop ngoai 1é dugc chi ra trong chinh sach chimg thu s6, quy ché

chtng thuc, tén trong chimg thu s6 do BkavCA cip phai dugc kiém tra tinh xac thuc.

3.1.1 Quy dinh cac kiéu tén

e Chimg thu sb chira mot tén dung dé phan biét vi cac ching thu sé khac (Distinguished

Names — DN) theo chudn X.501 trong trudng Issuer va Subject. Cac thudc tinh trong

mot DN ma BkavCA sur dung dugc mo ta trong bang dudi day:

Thugc tinh

Gia tri

Quéc gia (C)

Hai chir cai chi tén quéc gia theo ISO, Viét Nam duoc ky hi¢u
la “VN”

T6 chirc (O)

Tén t6 chirc ma d6i tuong s hitu chimg thu sd thudc.

B6 phén to chirc (OU)

B phén thude td chure (O) ma dbi tuong so hiru chung thu s6
thudc

Tinh/Thanh Phé (S)

Tén Tinh, Thanh phd truc thudc trung wong ma ddi tuong s
hitu chimg thu s6 thudc.

Tén thuong goi (CN)

Tén, cac thong tin bd sung cho ddi twong s& hiru ching thu sb,
tén mién néu 1a ching thu s6 SSL, thong tin khac theo thoa
thuan vaéi thué bao

Pbi tuong thay thé

Thong tin khac theo thod thudn vi thué bao

Mai duy nhét (UID)

M3 dinh danh ctia d6i tuong sé hitu chtng thu sé:

a) P6i vai ca nhan: Ma dinh danh 12 ma trén gidy to tiiy than
cua thé can cudc cong dan hoac thé can cudc hodc can cudce
dién tir hodc gidy chirng nhan cin cudc hodc tai khoan dinh
danh dién tir mirc do 2 hodc ho chiéu con thoi han; thi thuc
nhap canh con thoi han hodc gidy to ching minh dugc mién
thi thyc nhdp canh (déi v61 cd nhan 1a ngudi nude ngoai);

b) Béi véi t6 chirc: Ma dinh danh 1a ma quyét dinh thanh lap
hoic quyét dinh quy dinh vé chirc ning, nhiém vy, quyén han,
co cau to chic hodc gidy ching nhan ding ky doanh nghiép
hodc gidy ching nhan dau tu hodc gidy ching nhan ding ky
ho kinh
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Truong hop dic thi khac: Ma dinh danh c6 thé 1a ma s6 khac
duogc xéac dinh trén co sé thoa thuan gitta Bkav va thué bao,
v6i didu kién ma sb d6 phai phu hop va khéong trai véi quy
dinh phap luat hién hanh tai thoi diém ky két thoa thuan.

3.1.2 Quy dinh yéu cau ddi v&i tén

e Tén trong chtng thu sb do BkavCA ban hanh cho phép xac dinh dugc nhan dang cia
dbi twong sé hitu cua chimg thu sd.

3.1.3 Quy dinh cu phap dinh dang tén

e Chung thu ) khong dugc sir dung bi¢t hi¢u hodc nac danh cho tén

e Vi¢c su dung biét hi¢u hodc ndc danh cho tén trong chiing thu s6 chi duoc thuc hién
khi c6 yéu cau cta phap luat. Khi ndy, ndi dung tén s& khong phai kiém tra.

3.1.4 Quy dinh tinh duy nhéat cda tén

e Tén (DN) ctia thué bao 1 duy nhét trong BkavCA. M6t thué bao c6 thé c6 nhiéu ching
thu s6 v6i cing DN.

e Nguoi giri don xin cép chimg thu s6 khong dugc st dung nhitng tén vi pham quyén s
hitu tri tué. Néu c6 sy tranh chap xay ra vé s hiru thi BkavCA s& c6 quyén thu hoi,
tam ding chting thu s6 hay loai bo don xin cap chtng thu s6 ma khong phai chiu trach

nhiém phap ly.
3.2 Xac minh dé nghi cap chirng thw sé
3.2.1 Phwong thirc chirng minh sy s& hiru khéa bi mat

e Nguoi glri yéu cau xin cip chung thu sé phai chirng minh quyén so hitu khéa bi mat
tuong Gmg voi khoa cong khai trong chimg thu s6. BkavCA str dung PKCS#10 chting
minh quyén s& hitu khoa bi mat. Viéc chimg minh sy s& hitu khoa bi mat khong phai
thuc hién khi cap khoa dugc BkavCA sinh ra trén USB token.

3.2.2 Xac thwe nhan dang cua té chirc

e Khi coé mot yéu cau dang ky ching thu s6 nhan dang cho to chirc, thong tin nhan dang
ctia to chirc d6 duoc xac minh, BkavCA sé& xac minh céc thong tin bat budc dya trén
ho so dé nghi phat hanh chimg thu chit ky s6 cong cong theo quy dinh phap luat nhu

Sau:

o Gidy dé nghi phat hanh ching thu chit ky s6 cong cong dudi dang ban gidy
hodc dién tir theo mau cia to chirc cung cdp dich vu ching thuc chir ky s6

cong cong.
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(@)

Tai lidu kém theo bao gdm: quyét dinh thanh l4p hodc quyét dinh quy dinh vé
chtre ning, nhiém vu, quyén han, co céu t chirc hodc gidy chirmg nhin ding
ky doanh nghiép hoic gidy chimg nhin dau tu hodc gidy chting nhan ding ky
ho kinh doanh va gidy to tuy than cia nguoi dai dién theo phap luét cua to
chtrc, bao gdm thé cin cude cong dan hodc thé cin cude hodc gidy chimg nhan
can cude hodc tai khoan dinh danh dién tir mic do 2 hodc ho chiéu; hodc tai

khoan dinh danh dién tir cua t chuc.

Tb chire ¢ quyén lga chon ndp ban sao tu s0 géc, ban sao c6 chig thyc hodc
ban sao dién tir hodc ndp ban sao trinh kem ban chinh dé d6i chiéu hodc st
dung tai khoan dinh danh dién tor mirc d¢ 2 theo quy dinh cua phép luat vé

dinh danh va xac thuc dién tu.

BkavCA, hoac cac RA cua BkavCA thyc hién xac thyc nhan dang cua td chure
theo cac thong tin néu trén.

Khi chtrng thu s6 cua to chirc ¢6 chira tén ca nhan 1am dai dién, can thuc hién

cac thi tuc xac thuc sy uy quyén nhu 3.2.5.

3.2.3 Tén mién hay email chira trong chirng thw sé khi cin xac thue ciing dwoe xac

minh vé quyén sé hiru cua to chirc véi tén mién, email do. Tén mién dwgce xac

thire dwa vao gidy ding ky tén mién hodc thong qua co sé dir liéu ciia nha cung

cap tén mién. Dia chi email duwgc xac thwe bang cach yéu cau tra 1oi lai email da

dwoc giri tir BkavCA.Xac thwe nhan dang cua ca nhan

e Khi c6 mdt yéu cau ding ky chtng thu sd nhan dang cho ca nhan, thong tin nhan dang

cua cd nhan do dugc xac minh BkavCA s& xdc minh céc thong tin bat budc dua trén

ho so dé nghi phat hanh chimg thu chit ky s6 cong cong theo quy dinh phap luat nhu

sau:

(@)

Gidy dé nghi phat hanh chtng thu chit ky sé cong cong dudi dang ban gidy
hodc dién tir theo mau cta td chirc cung cp dich vu ching thuc chir ky s6

cong cong.

Tai liéu kém theo bao gém: gidy to tiy than bao gdm thé cin cude cong dan
hoac thé can cudc hoac can cudc dién tir hoac giéy chirng nhén can cudc hoac
tai khoan dinh danh dién tir mtrc d 2 hodc hd chiéu con thdi han; thi thue
nhdp canh con thot han hoac giéy to ching minh dugc mién thi thuc nhap canh
(d6i voi ca nhan 1a ngudi nude ngoai).

Canhan co quyén lya chon ndp ban sao tu $0 géc, ban sao c6 chiing thuc hoac

ban sao dién tir hodc ndp ban sao trinh kéem ban chinh dé doi chiéu hoac st
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dung tai khoan dinh danh dién tor mic do 2 theo quy dinh cta phép luat vé

dinh danh va xac thuc dién tir.
e Quy trinh x4c thuc nhan dang ctia c4 nhan diang ky ching thu s6 nhu sau:
= Ngudi dang ky ndp hd so cho BkavCA/RA.

= BkavCA/RA xac minh thong tin trén hd so v6i cac thong tin trén Gidy to

xac thuc nhan dang ca nhan.
3.2.4 Théng tin thué bao khéng dwerc kiém tra
e Thong tin thué bao khong duoc kiém tra gom:
o B0 phan t chirc - Organization Unit (OU)
o Nhitng thong tin khac dugc chi dinh 14 khong duoc kiém tra trong chimg thu
sO
3.2.5 Céng nhan quyén

e Khi tén cua ca nhan trong ching thu s6 c6 lién quan té1 mot t6 chic, Bkav CA can

thuc hién:
o Xac thuc su ton tai cia td chirc thong qua it nhat mot bén thi ba.

o Xac thuc cac thong tin ghi trong Phiéu diang ky cip chir ky s6 thong qua cac

tai liu can thiét va co thé thu thap.

o Xéc dinh danh tinh va vi tri ciia ca nhan trong t6 chitc twong Gmg véi cac thong

tin da dang ky hay khong.
3.3 Xac minh dé nghi thay déi cap khéa
e Budc 1: Thué bao giri don dé nghi thay doi cip khoa theo mau ciia Bkav CA.
e Budc 2: Bkav CA thuc hién viéc xac minh theo quy trinh tai muc 3.2
3.4 Xac minh dé nghi thu héi chirng thw sé

e Khi c6 mot yéu cau thu hoi ching thu sé tir thué bao, BkavCA hodc RA sé& tién hanh
xac thuc thué bao gui yéu cau thu hoi. Thu tuc xac thuc yéu cau c6 thé st dung mot
trong hai phuong phap sau:

o  Sir dung chit ky s6: BkavCA nhan mot thong diép tir thué bao yéu cau thu hdi
chtng thu s6, yéu cau thu hdi nay dugc ky bang chimg thu sé da dugc cap.
Néu chir ky dung, ching thu s6 s& bi thu hoi tu dong.
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o Bkav s& xac nhén lai yéu cau thu hoi ching thu sb cia khach hang, qua thong

tin lién hé khach hang d3 cung cip, khi dang ky cép chimg thu sd.

e Sau khi xac thuc, BkavCA s& tién hanh x4c thuc bd sung béng cach lién lac voi ddi
tugng yéu cau thu hdi dé dam bao chic chin rang chinh thué bao di yéu cau thu hoi
chtng thu sb. Tuy timg hoan canh, viéc lién lac nay c6 thé thong qua dién thoai, email,

thu tin hay thong qua cic phuong tién truyén thong.

e RA st dung hé thong quan 1y ching thu sé ¢ thé dé trinh nhiéu yéu cau thu hoi toi
BkavCA mot lac. Mdi yéu cau s& duoc xac thyc thong qua chit ky sd cia RA.

4. Cac yéu cau doi véi vong doi hoat déng cua chirng
thw s6 thué bao
4.1 Yéu cau cap chirng thw sé
4.1.1 Doi twong dé nghi cap chirng thw sé
o bai dién ctia cac RA/CA cua BkavCA.
o Cénhan, dai dién cua t6 chire xin cép chting thu $0.
4.1.2 Ho so dé nghi cap chirng thw sb
e Ching thwr s6 ciia thué bao c4 nhan, té chirc:
e Ho so dé nghi nhu muc 3.2

e Chirng thwr so ciia RA: Dé diang ky cap chimg thu s tir BkavCA, RA phai thuc hién
viéc ky hop dong vai BkavCA va tién hanh cac tha tuc dang ky cap chimg thu s6 tuong

tu nhu cac thué bao.
e Trach nhiém ciia RA: Pugc lam rd trong phan 9.6.2.
4.2 Xtr ly yéu cau cap chirng thw s6
4.21 Nhan dang va xac thwc

e BkavCA/RA s€ thuc hién nhan dang va xac thuc moi thong tin trong yéu cau cép

chtng thu s6 dugc chi rd trong phan 3.2.
4.2.2 Duyét dang ky cap chirng thw sb
e BkavCA/RA chéap nhian mét don ding ky néu cac diéu kién sau day thoa man:
o Moi thong tin can xac thuc duoc nhan dang va xac thyc dung.

o Cac khoan phi can thiét 3 nhan duoc tir dbi twong ding ky.
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e BkavCA/RA khong chip nhin don don ding ky néu:
o Mot trong cac thong tin can xac thuc duoc nhan dang va xac thuc sai.

o Nguoi dang ky khong cung cip di tai liéu xac minh thong tin da ké khai trong
don dang ky.

o BkavCA chua nhan duoc diy di phi tir nguoi ding ky

o Chimg thu sé c¢6 kha ning dugc sir dung trong cac hoat dong pham phap va
cac hoat dong co6 thé anh huong t6i uy tin ctia BkavCA.

4.2.3 Thei gian xtr ly dang ky cap chirng thw sé

e Thoi gian xur Iy mot yéu cau cép chimg thu sé duoc quy dinh trong ban thoa thuin

gitra thué bao véi BkavCA.
4.3 Cap chirng thw sé
4.3.1 Vai tro cua BkavCA trong tién trinh tao chirng thw sé

e Chung thu s6 duoc ban hanh sau khi BkavCA/RA chap nhan don xin cép ching thu
s tryc tiép tir thué bao hodc thong qua RA. BkavCA ban hanh cho thué bao mét chimng
thu s6 dwa vao nhitng thong tin trong don xin cip ching thu sé: Thoi han Chung thu
sO cp cho thué bao bang véi thoi han Ching thu sé BkavCA va c6 Han st dung (Han

ding) dich vu bang thdi han trong tng v6i Goi dich vu Thué bao dang ky
4.3.2 Théng bao cho thué bao khi BkavCA di tao xong chirng thw sé

e BkavCA sau khi ban hanh chtng thu sd, s& thong bao cho thué bao (truc tiép hodc gian

tiép thong qua RA). Thué bao c6 thé 1ay dugc ching thu s6 bang cach:
o Nhan qua USB token.
o Tai vé tir trang Web ctia BkavCA.
4.4 Xac nhan va céng bd céng khai chirng thw sé
4.41 Cach thirc thé hién sw chap nhan mét chirng thw sé cua thué bao

e Thué bao thé hién su chép nhan mdt chung thu sb khi x4c nhan thong tin trén chung
thu sb phu hgp v6i thong tin thué bao. Viée xac nhan nay dugc BkavCA thuc hién qua
email hodc trong qué trinh st dung USB Thong tin x4c nhan cua thué bao dugc luu

trit trén hé thong.
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4.4.2 BkavCA cdng bo chirng thw so

e Sau khi thué bao chip nhan chimg thu sb (4.4.1), BkavCA s& cp nhét ching thu sb
cho thué bao va cong bd chimg thu sé khi thué bao str dung USB Token 1an dau tién.

e Chung thu s6 sau khi dugc ban hanh s& duogc cong bd trén Web ctia BkavCA va co s&
dir liéu LDAP.

4.5 Str dung cap khéa va chirng thw s6
4.51 St dung cta khéa bi mat va chirng thw sé

e Chimg thu s va khoa bi mat tuong tmg dugc phép sir dung néu thué bao d dong y
thoa thuan véi BkavCA va da chap nhan ching thu s6 duoc ban hanh.

e Chimg thu sb can duoc str dung hop phap, pht hop véi thoa thuin véi BkavCA, voi
cac diéu khoan cua chinh sach chimg thu sb, quy ché ching thuc ciia BkavCA. Muc
dich str dung chtng thu sé phai nhat quan véi pham vi st dung dugc phép cua ching
thu s6 d6 (quy dinh trong trudng KeyUsage trong chtng thu s6). Vi dy, néu khong c6
chtrc nang “Digital Signature” thi chimg thu sé d6 khong duoc st dung dé ky dién tu.

e Cac thué bao c6 trach nhiém bao v¢ khoa bi mét ciia minh, khong dugc st dung khoa
bi mat néu chtng thu s6 tuong tng hét han hay bi thu hoi.

4.5.2 Khoa cong khai va pham vi str dung

e Dé tin tudng vao chimg thu sd, nguoi nhan can dong ¥ véi cac diéu khoan cua thoa
thuan véi BkavCA

e Ngudinhan can dua vao cic thong tin sau dé danh gia sy tin cdy cta chimg thu so:

o Muc dich str dung ctia chimg thu sb thé hién trén chimg thu sb (trong truong
KeyUsage).

o Muc dich st dung ctia ching thu s6 thé hién trong cac tai liéu: thoa thuan thué
bao, quy ché chimg thuc, chinh sach chtng thu sb.

o Trang thai cia chtng thu sd: kiém tra trang thai thu hoi ctia ching thu s6 ciing

nhu cc chimg thu sé khac trong chudi chtng thu sb.
4.6 Gia han chirng thw sé

e Gia han chung thu s6 1a qua trinh ban hanh mét ching thu s6 méi cho thué bao ma
ngoai thoi han st dung chtng thu s thay doi, con lai cac thong tin khac trong ching
thu sd giit nguyén khong thay ddi, néu trong trudng hop cé thay ddi cip khoa, thué

bao can yéu cau ro.
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4.6.1  Cac tinh huéng gia han chirng thw sé

e Trudc khi hét han, thué bao can phai gia han ching thu sé dé duy tri sir dung chimg
thu s6. Mot chimg thu s6 ciling ¢6 thé duoc gia han sau khi hét han.

4.6.2 Xt ly yéu cau gia han chirng thw sé
e BkavCA/RA tién hanh xac minh yéu cau gia han chimg thu sé nhu trong phan 3.3.

e Néu thong tin thué bao khong thay d6i, chimg thu s6 méi cua thué bao s& duoc ban
hanh ngay sau khi BkavCA nhan duoc yéu cdu ma khéng can co su hién dién vat Iy
cua thué bao tai BkavCA hoac RA.

4.6.3 Théng bao sw tao chirng thw sé méi cho thué bao

e Thong bao vé viéc ban hanh chimg thu sé mai khi gia han cho thué bao ciing giéng
nhu thong bao khi chiing thu sé duoc cap méi 4.3.2.

4.6.4 Cap nhat, cong bb chirng thw s6 méi 9
e Tuong tu phan 4.4.1.
4.7 Thay déi cip khoa cua thué bao

e Doi khoa 1a qua trinh ban hanh chimg thu s6 mé&i véi mot cip khoa méi, thong tin khac
trong chung thu s6 khong bi thay d6i. Poi khoa duoc hd tro cho moi loai ching thu
50.

471  Cac tinh huéng déi khéa

e Trudc khi hét han mot chung thu sd, thué bao d6i khéa ching thu sé dé tiép tuc duy
tri gia tri sir dung ctia chtng thu s6. Mot ching thu s6 ¢6 thé duoc doi khoa sau khi da
hét han.

e Trong truong thué bao nghi ngo bi 1o khoa bi mat, thué bao can yéu cau thu hoi khoa
cii va d6i khoa méi dé duy tri gia tri sir dung cua chimg thu sd.

4.7.2  Aico thé yéu cau déi khoa

e Chi dbi tuong dang ky chimg thu s6 méi c6 quyén yéu cau doi khoa cua chimg thur sd
do.
4.7.3 X ly yéu cau doéi khoa

e BkavCA/RA tién hanh x4c minh yéu cau ddi khoa ching thu s nhu trong phéan 3.3.
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e Néu thong tin thué bao khong thay di, chimg thu sé méi ciia thué bao s& duoc ban
hanh ngay sau khi BkavCA nhan duogc yéu cAu ma khong can ¢6 su hién dién vat ly
cua thué bao tai BkavCA hoac RA.

4.7.4  Thong bao, cap nhat chirng thw sé sau khi thay déi cap khoa dén
thué bao

e Thong béo vé su tao chimg thu s6 mdi cho thué bao giéng mé ta trong phan 4.3.2
4.8 Thay déi thong tin chirng thw s6
4.81 Doitwong dwoc giri yéu cau thay doi thong tin chirng thw so

o Chi chu sé hitu chimg thu sé méi ¢6 quyén giri yéu ciu thay d6i thong tin ching thu

50
4.8.2 Cac trweong hop thay doi thong tin chirng thw s cta thué bao
e Khi thong tin chtng thu s6 can thay doi, trir nhitng trudong hop da néu trong 4.6 va 4.7
4.8.3 Xu ly yéu cau thay doéi chirng thw s6

e BkavCA hoac RA s€ thyc hién nhan dang va xac thuc moi thong tin thué bao duogc

yéu cau trong phan 3.2.

4.8.4 Théng bao, cap nhat chirng thw s6 sau khi thay déi thong tin dén
thué bao

e Xem phan 4.3.2
4.9 Tam dirng va thu héi chirng thw sé
4.9.1 Déi twong dwoc phép yéu cau thu hoi chirng thw sé
e Dbi vai chung thu sé cta thué bao:
o Thué bao ding ky ching thur s6 c6 quyén yéu cau thu hoi ching thur so.

o BkavCA/RA c6 quyén yéu cau thu hoi chimg thu s ma da duyét cho thué
bao.

e Bo Thong tin va Truyén thong cé thé yéu cau thu hdi chimg thu s néu nhu ho so
khong day du.

4.9.2 Cac tinh hudng thu héi chirng thw sé

e Yéu cau thu hoi chimg thu sé s& duoc xir Iy khi thué bao hay cac dbi tuong c6 thim
quyén (BkavCA, RA) yéu cau. Néu ching thu s6 bi thu hdi, thong tin chimg thur s bi
thu hdi s& dugc cong bd 1én danh sach chimg thu s bi thu hdi (CRL) va OCSP. Khi
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nhan yéu cau thu hoi tir mot thué bao cho chimg thu sé ciia minh, BkavCA s& thu hoi

chtng thu s6 sau khi x4c minh.

e Chimng thu s6 bj thu hoi trong nhiing trudng hop sau:

(@)

(@)

Khoa bi mat cua thué bao c6 chung thu sb bi 10.

Théa thuin véi thué bao két thic trude thoi han.

Thong tin trong ching thu s sai khac so véi thuc té.

Thué bao vi pham thoa thudn da ky véi BkavCA.

Chung thu s6 6 tén mao danh hoic vi pham quyén sO hiru tri tué.

Nguoi duoc cip ching thu sé dai dién cho t6 chic khong con lam viée trong
t6 chirc do6 nira.
Chtng thu s6 d3 duoc tao ra khong tuan theo nhitng thu tuc dugc yéu cau boi

quy ché chimg thuc nay.

Chung thu s6 duoc sir dung sai muc dich, vo1 muc dich bi cAm hodc vdi cc
muc dich gdy anh huong khong tdt téi BkavCA.

e Khi xem xét viéc sir dung chimg thu s6 c6 gdy anh hudng khong t6t dén BkavCA hay

khong, BkavCA/RA s& xem xét dua trén nhitng yéu t6 sau:

(@)

(@)

(@)

(@)

S6 luong phan nan nhan duoc.
Muc dg tin cdy cua thong tin phan nan.
Céac phan nan lién quan nhiéu dén céc yéu té phap luat (vi du: lira dao).

C6 phan nan vé thiét hai gay ra do viéc sir dung chimg thu s6 ctia thué bao.

e BkavCA s& thu hoi mot ching thu s6 ctia quan tri vién khi két thiic nhiém vu.

e Khi khoa bi mat ctia thué bao bi mat/1op hoic nghi ngd bi mat/19, thué bao phai bao

ngay 1ap tuc cho BkavCA.

e Khi BkavCA/Thué bao xac dinh khoa thué bao bi 10 thi BkavCA s€ thuc hién:

(@)

(@)

(@)

X4c minh vé&i thué bao vé viéc 16 khoa.
Thu hoi chimg thu s cua thué bao.

Kiém tra xac minh dnh hudng dén cac thué bao khac (néu c9).
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4.9.3 Quy trinh, tha tuc thu héi chirng thw s6

e Trudc khi thu hoi ching thu sd, BkavCA xéac thuc yéu cau thu hdi tir thué bao bang
cach:
o Sir dung chit ky s6: BkavCA nhan mot thong diép tir thué bao yéu cau thu hoi
chtng thu s6, yéu cau thu hdi nay dugc ky bang chimg thu sé da dugc cap.
Néu chit ky dung, chtng thu s6 sé bi thu hoi tu dong.
o St dung b cau hoi xéc thyc: néu thué bao tra 16i ding céc cau hoi xac thuc,

qua trinh thu héi chimg thu sé s& dugc thyuc hién.

Ngoai ra, BkavCA xéc thyc bo sung bang cach lién lac v6i thué bao dé chic chin rang

chinh thué bao d6 da yéu cau thu hdi chtng thu s. Tuy timg hoan canh, viée lién lac
nay c6 thé thong qua dién thoai, email, thu tin hay thong qua cac phuong tién truyén
thong khac.

BkavCA sé& xac thuc nhan dang ctia quan tri hé thong thong qua xac thuc chir ky sd

truéc khi cho phép thuc hién chirc nang thu hoi.

RA chuyén céac yéu cau thu hoi téi BkavCA.

Sau khi tiép nhan, xac minh va xt 1y yéu cau thanh cong, BkavCA sé tién hanh thu
hoi va cap nhat 1én hé thong OCSP, CRL va thong bao ching thu s da bi thu hoi cho
thué bao. Thué bao c6 thé kiém tra thong tin trang thai ching thu s6 nhu muc 4.10

CRL cho ching thu s6 ciia thué bao dugc cap nhat it nhat mot ngay mot lan. Chimg
thu s6 hét han sé& bi loai khoi CRL.

e BkavCA tién hanh cap nhat CRL hang ngay

4.9.4 Tam dirng chirng thw sé
e BkavCA khong cung cip dich vu nay
4.10 Kiém tra trang thai chirng thw s6
4.10.1 Cac hinh thirc kiém tra trang thai chirng thw sé cta thué bao
e Trang thai cia chimg thu s6 dugc cong bd qua CRL trén web va OCSP responder
4.10.2 Kha ning san sang cua dich vu kiém tra trang thai chirng thw sé

e Dijch vy trang thai chimg thu s6 dugc duy tri 24/7. Néu c6 gian doan sé& c6 thong bao
trudc 24 gio.
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4.10.3 Cac tinh nang khac
e OCSP la dich vu tuy chon.
4.11 Cham dirt dich vu cta thué bao
e Céc truong hop thué bao chdm dut dich vu
o Thué bao di hét han ma khong 1am méi.
o Thu hdi ching thu s xay ra ma khong xin cdp mot chimg thu s6 méi.

o Thué bao vi pham théa thuan st dung véi Bkav tai https://bkavca.vn/thoa-

thuan-su-dung

e Thu tuc thu hdi chimg thu sd:
o Tham chiéu muc 4.9.3
4.12 Lwu trir va phuc hoi khéa bi mat cta thué bao

e Hi¢n tai, BkavCA khong thuc hién viéc luu trir khoa bi mat cua thué bao cling nhu

cung cap dich vu phuc hoi khoa. Khoa bi mat duoc bao quan béi chinh thué bao.
e Tuy nhién, co ché nay hoan toan c6 thé thay d6i, phu thudc vao yéu cau cia ludt phap.
5. KIEM SOAT, QUAN LY VA VAN HANH

5.1 Kiém soat an toan, an ninh vat ly
5.1.1 Vi tri dat va xay dwng hé théng

e H¢ théng thiét bj BkavCA duoc dat tai cac trung tam dir liéu duogc trang bi nhiéu 16p
bao v¢ khac nhau: bao vé vat 1y vong ngoai cua toa nha, bao vé khu dit thiét bi, bao vé

ta dat thiét bi, bao vé chdng chay no.

e Hé théng DC dugc dat tai: Data Center Viettel IDC Hoa Lac, Khu Trung tam, Khu
Cong nghé cao Hoa Lac Km 29, BPCTO08, Thach Hoa, Thach Thét, Ha Noi

e HE théng DR duoc dat tai: Colocation server tai IDC VNPT, DC toa nha Internet VDC
— Nguyén Phong Sac

5.1.2 Truy cap truy cap vat ly

e Hé thong BkavCA duoc bao vé nhat boi cac 10p an ninh vat 1y, phai vuot qua dugc
16p bao vé thép truge khi co thé tiép can dugc 16p bao v¢ cao hon. H¢ théng camera
giam sat hoat dong 24/7 cho phép ghi lai toan by cac hoat dong.

o Lop bao vé€ vong ngoai - bdo vé toa nha
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o Lép bao vé khu dit thiét bi

Viéc truy nhdp qua cac 16p duoc duoc kiém soat chit ché, chi nhitng nguoi co quyén
truy cap mdi dugce truy nhadp vao cac 16p twong ing. Cang truy nhap vao cac 16p quan

1y yéu cau an ninh cao, sy han ché cang tang.

T4t c4 moi truy nhap déu dugc ghi nhan.

5.1.3 Diéu kién vé nguon dién, diéu hoa, chdng nwéc, phong chdong chay nd

BkavCA su dung nguén dién 6n dinh, duge thuc hién theo:
o St dung h¢ thong UPS.

o Co6 maéy phat dién dy phong, tu dong chuyén tir dién ludi sang dién may phat,
hé théng may phat dién duoc kiém tra bao dudng dinh ky dé dam bao tinh sén

sang cao nhat.
BkavCA trang bi hé thong diéu hoa c6 diéu khién chinh x4c nhiét d6. Hé thong canh
bao khi nhiét d¢ vugt ngudng cho phép.
Hé théng thiét bi cua BkavCA dugc bé tri han ché tbi da su tiép xuc voi nudc.
Hé thong thiét bi ciia BkavCA dugc bd tri giam thiéu toi da cic nguy co vé lira.
BkavCA c6 quy dinh vé phong chdng chay n6. Céc bién phap phong chay chita chay
va thiét bi chira chay dugc chuan bi day du.

5.1.4 Thiét b lwu triv div liéu

Phuong tién luu trit dir liéu ctia BkavCA dugc bao vé tuong duong véi muc d§ quan

trong cua dir liéu ma hé théng do luu trtr.

Phuong tién luu trit dir liéu backup cling dugc bao vé tuong tu nhu hé théng chinh.

5.1.5 Hé théng dw phong

BkavCA thyc hién viéc luu trit dit 1iéu du phong tai dia diém du phong. Cac bi¢n phéap

kiém so4t an ninh dbi véi hé thong dy phong ciing twong ty nhu hé théng chinh.

5.1.6 Quy trinh xt ly rac, tiéu huay théng tin nhay cam

Céc tai lidu va tai nguyén nhay cam can duoc cat thanh timg miéng vun trudc khi hiy.
Céc phuong tién thu thap hay truyén cac thong tin nhay cam can duge lam cho khong
thé truy cap duoc trude khi tiéu huy. Cac thiét bi ding dé ma héa phai duoc pha hay
vé mat vat 1y theo huéng din ciia nha san xuét trude khi tiéu huy. Cac loai rac khac

phai tiéu hiy dat yéu cau vé tiéu chuan rac thai thong thuong ciia Bkav CA
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e Céc tai liéu nhay cam lién quan dén thong tin cta thué bao dugc tiéu huy bang thiét bi
huay tai liéu. Cac ndi dung, tai liéu lién quan dén thong tin cua thué bao néu tiéu hay
s& duoc tuan thu theo Nghi dinh 13/2023/ND-CP ngay 17/04/2023 ctia Chinh phi vé
bao vé dir 1iéu ca nhan.
5.2 Quy trinh kiém soat
5.2.1 Kiém soat ngwei cé quyén truy cap, thao tac véi hé théng
e Ngudi duge tin tuéng bao gdm nhung khéng giéi han cac ddi trong sau:
o Nguoi ding dau hé thong.
o Nguoi quan tri hé théng va bo phan quan trj hé thong.

o Nguoi phu trach cip phat ching thu sé va b phan phu trach cip phat chimg

thu so.

e Nhirng ngudi dugc tin tuong déu dugc xac minh vé nhan than, kha ning dam bao dap

ung yéu cau cong viéc trude khi duge giao nhiém vu.

e BkavCA thiét 1ap cac chinh sach va thu tuc kiém soat dam bao c6 nhiu nguoi tin
tuong thuc hién mot céng viée nhay cam nhu truy cap, diéu khién module phan cimg

ma hoa, sao luu key trén HSM.

e Céc chinh sach va thu tuc kiém soat nay cua BkavCA ludn doi hoi ¢ it nhat 2 ngudi

dé thuc hién cac cong viéc nhay cam.
5.2.2 Nhan dang va xac thwc tirng thanh vién

e Moi ca nhan trude khi tro thanh ngudi dugce tin tudng trong hé thong BkavCA dé phai
dugc xac minh nhan than, nhan dang va trinh d¢. Qua trinh nhan dang duogc trinh bay

trong phan 5.3.1.

e BkavCA dam bao rang cac ca nhan hoan toan duoc tin tudong trude khi thuc hién cac

cong viéc nhay cam.
5.2.3 Phan chia nhan sw cho méi cdng viéc, vai tri, trach nhiém caa tirng
thanh vién
e Céc vai trd can phai c6 su phan tach nhiém vy, bao gdm nhung khong gidi han:
o Xac minh thong tin trong don xin cap chtng thu sd,

o Chap nhan, tir cho1 hay cac xu ly khac voi don xin cap ching thu s6, yéu cau

thu hoi, lam méi ching thu s6

o Ban hanh, thu hdi ching thu sé.
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o Quan ly thong tin, yéu cau cia thué bao.
5.3 Kiém soat nhan sw
5.3.1 Kha nang chuyén mén, kinh nghiém, bang cap

e Nhiing nguoi tin cdy cua BkavCA dugc xac minh dua trén: kha nang va kinh nghi¢m

chuyén mon dép tmg cac nhu cau cong viéc.
5.3.2 Cac tha tuc kiém tra ly lich, trinh dé

e Truodc khi bo nhi¢ém nhan vién vao mdt nhi€ém vu can dugc tin twong, BkavCA ki€ém

tra cac thong tin sau:
o Kiém tra, xdc minh thong tin theo so yéu 1y lich.
o Xac minh trinh d6 hoc van cao nhat dat dugc.
o Xem xét cic thong tin tién an/tién sy (néu cb).
5.3.3 Yéu cau dao tao cho can bd van hanh, quan ly hé théng

e BkavCA thyc hién cac chuong trinh dao tao ndi bo cho ddi ngli nhan vién, qua trinh

dao tao dugc thuc hién theo quy trinh, c6 ghi lai nhat ky dao tao cho ting c4 nhan.

e Chuong trinh hudn luyén cia BkavCA hudng t6i trach nhiém cy thé cia mdi nhan

vién, n01 dung huin luyén bao gém:
o Céc khai niém PKI co ban.
o Trach nhiém cong viéc.
o Cac chinh sach va thu tuc an ninh cua BkavCA.
o  Sir dung va van hanh cac thiét bi phan cimg va phan mém.
o Xt ly cac sy cb.
o Cac thu tuc duy tri tinh lién tuc cua dich vu khi ¢6 tham hoa.

e BkavCA cung cap cac tai li¢u can thiét cho nhan vién, ddm bdo cac nhan vién c6 thé

thuc hién tot cong viéc voi cac tai liéu dugc cung cap.

e BkavCA duy tri va thyc hi¢n chuong trinh dao tao voi tan suat dao tao va thoi gian

ddo tao lai ddm bao cac nhan vién déu thanh thao va thuc hién tbt cong viéc dugc giao.
5.3.4 Hinh thirc xtr ly cac trwed'ng hop vi pham

e BkavCA thyc hién cédc hinh thuc ky luat cac nhan vién c6 nhitng hanh dong khong

dugc phép, vi pham cac chinh sach, tha tuc cua BkavCA. Hinh thuc ky luat cé thé gém
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khién trach, dinh chi cong viéc tam thoi1 hodc cho thoi viée, tuy thudc vao muc do

nghiém trong cua vi pham.

5.4 Cac quy trinh ghi nhat ky hé théng

5.4.1 Cac loai sw kién dwoc ghi lai

e BkavCA ghi nhat ky (log) cac su ki¢n sau, viéc ghi log dugc thuc hién tu dong hay va

thu cong tuy vao tung truong hop:

o Céc sy kién vong doi chirng thu so:

Ding ky, lam méi, dbi khoa, thay dbi, va thu hdi ching thu sd.
Két qua khi xir Iy nhimng yéu ciu.
Tao khoa va ban hanh chung thu s6, CRL.

o Cac su kién li€n quan dén an ninh:

Truy cép hé thong (thanh cong/khong thanh cong).

Hanh dong doc, ghi hodc x6a cac file, ban ghi an ninh nhay cam.
Hb so an ninh bj thay d6i

Su c6 hé théng va nhitng hién tuong bat thuong.

Hoat dong cua tuong Itra, router.

Thiét bi gidm sét vao ra.

e MGJi ban ghi nhat ky gdm céc thong tin sau:

o Thoi gian cua ban ghi

o Thu ty cta ban ghi (d6i v6i ban ghi duoc tao tu dong).

o bDdi tuong tao ra ban ghi

o Loai ban ghi

e RA ghi lai cac thong tin ding ky bao gdm:

o Loai tai li¢u nhan dang dugc nguoi dang ky dua ra.

o Thong tin dinh danh nhu: sb chtirng minh thu, Ma dinh danh cua doi tuong sé

httu ching thu s6 dugc néu trong muc 3.1.1

o Noi luu trit cac ban sao don dang ky va tai li¢éu nhén dang.

o Tén RA tiép nhan don
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5.4.2 Tan suat xtr ly nhat ky, th&i gian Iwu triv, bao vé nhat ky

Nhat ky kiém tra duoc kiém tra, xtr Iy hang tuan va khi c6 sy kién khong binh thuong

Xay ra.

Tong két nhat ky duoc tai liéu hoa bang vin ban.

Nhat ky s& duoc giir tai hé théng it nhat 2 thang sau khi xir 1y va sau d6 dugc chuyén
sang khu vuc luu trir (phan 5.5.2).

Nhat ky dugc bao vé véi trude cac hanh dong xem, thay doi, xoa hay céac tac dong

khac ma khong dugc phép.

5.5 Luwu trir cac ban ghi

5.5.1 Cac loai ban ghi dworc Iwu triv, théng tin ban ghi dworc Iwu triv

Moi dit liéu nhét ky trong phan 5.4.
Thong tin don xin cdp ching thu sb.
Céc thong tin bo sung ciia don xin cap ching thu sb.

Thong tin vong doi chimg thu sé nhu: thu hoi, doi khoa, lam méi...

5.5.2 The&i han gitr lai cac lwu triv

Thoi gian luu trit cac ban ghi it nhat 12 5 nam.

5.5.3 Bao vé ban ghi nhat ky

Hé théng luu dir lidu luu trit duoc bao vé dé chi nhitng ngudi duoc phép méi co thé
truy nhap. D li€u luu trir dugc bao vé theo cac phuong phap can thiét, chéng lai viéc
xem, thay d6i, x6a hay céc thao tac khac khong duoc cho phép. Hé thong chira dit liéu
lwu trir va ung dung xu Iy dit liéu luu trir duge duy tri dé dam bao dir liéu luu trit co
thé dugc truy nhap trong khoang thoi gian duge quy dinh trong quy ché chimg thuc

nay.

5.5.4 Quy trinh lwu trir ban ghi

Dit liéu luu trir dugc backup theo ché d6 backup chung cua BkavCA.

5.6 Thay déi khoa

Trude khi chtng thu sé ciia CA hét han, theo quy dinh, BkavCA sé& xin cdp mot chimg
thu s6 méi cho CA ctia minh va st dung chimg thu sé méi dé ban hanh chimg thu sd

cho cac thué bao.
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e Trong giai doan nay, chimg thu s6 do BkavCA ban hanh c¢6 thdi gian st dung khong
qua thoi gian str dung chimg thu sé ciia BkavCA duge dung dé ky 1én né.

e Cap khoa cua BkavCA s€ khong dugce st dung qua thot gian ¢6 hiéu luc cua né dugce
quy dinh trong quy ché nay. Chtng thu sé ctia BkavCA c6 thé dugc gia han (d6i khoa)
khi trude khi cip khoa cii hét han.

e Trudc khi hét han ching thu s6 cua BkavCA, cac thil tuc duoc ban hanh cho phép
chuyén tiép (changeover) tir cap khoa cii sang cip khoa méi cho cac thuc thé thudce
pham vi quan 1y cia BkavCA. Qua trinh chuyén tiép khoa ctia BkavCA dam béo rang:

o BkavCA chi ban hanh chimg thu sé méi cho thué bao trude thdi diém nhat
dinh so véi ngay hét han cip khéa. Thoi diém nay 13 thoi diém tam ding ban
hanh chtng thu sb, do phép luat quy dinh.

o Khi nhin duoc yéu cau ban hanh ching thu sb sau thoi diém tam dimng ban
hanh ching thu sé trén, BkavCA sir dung cip khoa méi dé ban hanh ching
thu s6 cho thué bao

o CA tiép tuc ky 1én CRL bang cap khoa cii dén khi nao hét han toan b ching thu sd

dugc ban hanh boi cdp khoa cil.
5.7 Xtr ly sw c6, tham hoa va phuc hoi
5.7.1 Cac thu tuc kiém soat sw c6 va tham hoa

e Céc thong tin sau duoc backup dé phong co su ¢b va tham hoa: di liéu vé don xin cip

ching thu s6, dir liéu nhat ky, va cac ban ghi ching thu s6 duoc tao ra.
e Khi co su cd, cac dit liéu duogc phuc hdi theo céc thu tuc da co.
5.7.2 Sw cd vé may tinh, phan mém va dir liéu

e Khi co cac su cd vé may tinh, phén mém va dit liéu, cac tha tuc xur 1y su ¢ duoce thuc
hién. Mdi su ¢b s& c¢6 cac quy trinh xir 1y khac nhau. Néu su ¢6 nghiém trong, cac th
tuc phuc hoi s& duge thuc hién

5.7.3 Tha tuc xt ly khi khéa bi mat bi lam mat/16

e Khi khoéa bi méat ciia BkavCA nghi ngo bi mat/15, BkavCA s& thuc hién tha tuc xir ly
khi khoa bi 16. Doi xir Iy su ¢ ninh ciia BkavCA (ngudi dimg dau BkavCA, ngudi
phu trach k§ thuat va ngudi phu trach cip phat chimg thu sb.) chiu trach nhiém diéu

phéi thyc hién cac bude trong thil tuc ndy.

e Néu ching thu s6 ctia BkavCA bi thu hoi, cac thi tuc sau s& duge thuc hién:
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o Trang thai thu hoi chimg thu sé cua BkavCA sé& duoc cong bd bai RootCA.

o BkavCA cb ging thong bao cho toan bd ngudi nhan trong hé théng BkavCA
dirng st dung céac ching thu s6 do BkavCA ban hanh.

o BkavCA xin cép chig thu s6 méi tir RootCA va ban hanh ching thu s6 cho

cac thué bao ctia minh dé ho tiép tuc st dung.
5.7.4 Kha nang phuc héi hoat déng sau tham hoa

e BkavCA thuc hién cac ké hoach du phong, dam bao hoat dong lién tuc ké ca co tham
hoa. K& hoach nay dugc xiy dung thanh ciac BCP (Business Continuity Planning). Cac

BCP nay dugc kiém tra, thir nghiém va xem xét dinh ky.

e BkavCA c6 kha ning phuc hoi nhitng hoat ddng quan trong trong vong 24 gid sau khi

mot tham hoa xay ra. ft nhat cac hoat dong sau s€ dugc phuc hoi:
o Ban hanh chtng thu sb.
o Thu héi ching thu sd.
o Cong bd thong tin thu hdi chimg thu sd.

e Co s¢ dir liéu cua BkavCA phuc hdi tham hoa sé& duoc déng bd vbi co s¢ dir li€u chinh
trong thoi gian phu hop, it nhat 1a mot ngay mot 1an dong bo.
e Kéhoach phuc hdi ciia BkavCA dugc thiét ké c6 kha nang phuc hoi hoat dong toan bo

hé théng trong vong mat tuan.

e BkavCA du phong céc thiét bi phan cting va phan mém cung cap dich vu. Khéa bi mat
ctia BkavCA ciing dugc du phong va duy tri phuc vu cho muc dich phuc hoi hé thong
nhu phan 6.2.4.

5.8 Dwng hoat déng

e Khi khong con hoat dong, BkavCA hoic RA dung moi bién phéap cd ging théng bao
cho thué bao, ngudi nhan va cac d6i tuong trude khi dirng hoat dong. BkavCA, RA s&
c6 ké hoach két thiic nham giam thiéu thiét hai nhat cho khach hang. BkavCA thyc

hién ké hoach két thuc nhu sau:

o Chuan bi thong bao cho cac thanh vién bi anh huong (thué bao, ngudi nhan va

RA néu can).
o Chiu chi phi cho cac thong bao.

o Bado quan dir li€u luu trir va ban ghi cia CA trong thoi gian dugc quy dinh bot

quy ché nay.
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Tiép tuc dich vu hd tro thué bao va khach hang téi khi cac chimg thu s6 do
BkavCA ban hanh hét han.

Tiép tuc dich vu thu hdi nhu ban hanh CRL va duy tri OCSP t6i khi cac ching
thu s6 do BkavCA ban hanh hét han.

Thu hoi chimg thu s6 cua thué bao néu can thiét.

C6 chinh sach tra lai tién cho thué bao bi thu hoi chimg thu s6 néu chtng thu
s6 ctia ho chua hét han, chua bi thu hdi nhung phai thu hdi do ké hoach dung
hoat dong. Trong truong hop cé thé, BkavCA thoa thuan cliing thué bao bi thu
hoi ching thu s6 vé viéc thué bao chuyén sang st dung dich vy tai nha cung

cap dich vu khac, chi phi va cac tha tuc can thiét s& do BkavCA dam nhiém.

Thuc hién cac thu tuc chuan bi truée khi chuyén cac dich vu chung thuc sang
cho CA khac.

6. DAM BAO AN TOAN AN NINH VE KY THUAT

6.1

Tao va phan phdi cip khéa

6.1.1 Tao cap khéa, kich thwéc cap khoa

e Cip khoa cho BkavCA duoc sinh ra trong thiét bi phan cing dat chuan FIPS 140-2

level 3. Cap khoa dugc tao boi thudt toan RSA véi do dai khoa 1a 2048 bit.
Quy trinh sinh khéa Thué bao:

o Thué bao hoan thanh don ding ky ching thu sé va cung cép tai lidu xac minh
thong tin da ké khai.

o Cap khoa cta thué bao dugc tao bén phia thué bao hoac trén USB Token dat tiéu
chuén theo quy dinh, trong trudng hop thué bao c6 théa thuan cho phép tao khoa
phia BkavCA

Ciap khoa thué bao duoc tao trong thiét bi dat tiéu chuan theo quy dinh
Cap khoa duoc tao boi thuat toan RSA vai d§ dai khoa 1a 2048 bit.
Guri khéa cong khai tryc tiép cho BkavCA hodc thong qua RA

Chung minh quyén sé hitu va tinh duy nhat cua khéa bi mat twong tng véi khoa cong
khai vtra gui theo 3.2.1.

6.1.2 Quy trinh phan phéi cap khoéa

e He¢ thong phan phdi khoa cho thué bao ctia BkavCA dam bao sy toan ven va bao mat

cua cdp khoa.
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Céc giai phap phan phdi khoa ctia BkavCA nhu sau:

o Truong hop cip khoa duoc tao & phia thué bao: khong can phai giri khoa bi
mat cho thué bao.

o Truong hop cdp khoa dugc tao trén BkavCA: Khoa bi mat dugce luu trong
USB Token. BkavCA chiu trach nhiém va dam bao giao USB Token va mat
khau str dung dén tan tay thué bao mot cach an toan theo quy trinh chuyén

giao khoa bi mat:
Mat khau sir dung cho USB Token duoc tao ngau nhién cho timg thué bao.

USB Token va mat khau sir dung duoc dong goi va niém phong trong phong bi cia
BkavCA.

Bkav cung cip dich vu chuyén USB Token dén tdn noi cho thué bao théng qua dich

vu chuyén phat ctia Bkav hoic ddi tac.

Thué bao chi ky vao bién ban giao nhan khi USB Token va mat khau st dung nam

trong phong bi van con niém phong.

Khoéa cong khai dugce thué bao giri cho BkavCA thong qua thong diép dang PKCS#10.
Néu cap khoa duogc tao bén phia BkavCA, viéc gui khoa cho CA 1a khong can thiét.

Nguoi nhan c6 thé tai vé khéa cong khai cia BkavCA va RootCA tir trang Web cila
BkavCA.

Viéc gui khoa nay ciing thong qua mot phién SSL dé dam bao an ninh.

6.2 Kiém soat va bao vé khéa bi mat

6.2.1 Tiéu chuan ky thuat déi v&i thiét bi mat ma

BkavCA str dung thiét bi ma hoa phan ctmng chuyén dung (Hardware Security Module)
dé luu trit khéa bi mat ciia BkavCA. Thiét bi HSM ciia BkavCA dép tmg chuan chuan
FIPS 140-2 level 3.

6.2.2 Co ché kiém soat, bao vé khéa bi mat

Co ché kiém soat khoa bi mat duoc BkavCA sir dung la co ché chia sé mi. Co ché nay
tach dit liéu kich hoat khoa bi mat thanh N phan khac nhau, cac phan nay duoc gitt bai

cac dbi twong khac nhau.

V&i mdi chirc nang nhat dinh, can c6 M phan (M nhé hon hoic bang N) ma chia sé dé
kich hoat chiing nang do.

Tai BkavCA, N =4;
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6.2.3 Dw phong khéa bi mat

e BkavCA s& dy phong (backup) khéa bi mat cua minh dé dé phong tham hoa va truc
trac thiét bi. Khoa bi mat cua BkavCA dugc luu trit du phong trong céc thiét bi HSM.

e BkavCA khong du phong khoa bi mat cho RA. Khoa bi méat cua thué bao dugc du
phong nhu 6.2.3. Khéa bi mét dugc luu trir trong cac thiét bi nhu USB Token s& khong
dugc du phong.

6.3 Cac van dé khac lién quan dén quan ly cap khéa
6.3.1 Lwu trir cap khoa
e Sau khi ching thu s6 ciia BkavCA hét han, cip khoa twong tng van duoc luu trix

(archive) an toan v&i thoi han it nhat 5 nam trong HSM. Nhiing cip khoa d6 s& khong

con dugc st dung cho bat ky hoat dong ctia BkavCA .

e BkavCA khéng luu trit khoa bi mat ciia RA, cua thué bao khi khong c6 yéu ciu cia

phap luat.
e BkavCA s¢ luu trir khéa cong khai ctia minh, cia RA va toan bd thué bao.
6.3.2 Th&i han c6 hiéu lwc chirng thw s6 va th&i han sir dung cidp khéa

e Thoi han sir dung chimg thu s6 13 thoi han goi dich vu ctia thué bao ding ky theo thoa
thuan véi Bkav CA.

e Thoi han sir dung cua chimg thu s cung cap cho thué bao s& két thiic khi hét han goi
dich vu khach hang dang ky hodc ching thu sb b thu hoi.

e Trong trudng hop thay ddi chimg thu s ctia Bkav CA thué bao s& dugc cip ching thur

s méi bang thoi han con lai ciia goi dich vu khach hang da dang ky

e Trudce it nhét 30 ngay hét han dich vu cta thué bao, Bkav sé& lién hé mdi thué bao gia
han dich vu. Bén ngay hét han dich vu ma thué bao chua déng y gia han va thanh toan
phi géi dich vu tiép theo thi Bkav c6 quyén nging cung cap dich vu cho thué bao bang
cach khoa khong cho thué bao str dung thong qua phan mém quan 1y Ching thu sb cia

Thué bao hodc thu hdi chimg thu sé cta thué bao.

e BkavCA khong ban hanh céac chiing thu s6 ¢6 thoi han st dung vugt qué thoi han st
dung chimg thu sé cia CA.
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6.4 Kich hoat dir liéu
6.4.1 Khéi tao va cai dat div liéu kich hoat khéa bi mat
e Dir liéu kich hoat khoa bi mat cua BkavCA duogc chia thanh cac ma chia sé, cac ma
chia s¢ nay duoc tao theo cac yéu cau trong phan 6.2.2 va tuan theo cac thi tuc cua
nghi 1& sinh khoa. Qua trinh tao va phin phdi mi chia sé dugc ghi nhat ky.
e Mat khau dé bao vé kich hoat khoa bi mat dugc dit theo nguyén tdc mat khiu manh:
o Cb it nhat 8 ky tu.

o Chua tu 3 trong 4 loai ky tu sau: chitr hoa (A, B, C...), chit thuong (a, b, c),
chir s6 (0, 1, 2...) va cac ky hiéu (!, @, $...)

o Khéng chira tit ca hodc mot phan tén tai khoan ngudi ding twong tng.
6.4.2 Bao vé dir liéu kich hoat

e Nguoi gilr ma chia sé cua BkavCA dugc yéu cau bao v¢ an toan ma chia sé cua ho.
Nhirng nguoi nay phai ky mdt théa thudn v BkavCA ve viéc dam bao trach nhi¢m

trong viéc bao vé ma chia sé¢ ma ho gitr.

e Thué bao cua BkavCA dugc yéu cau luu trit khoa bi mat dudi dang ma hoa stir dung
USB Token va mat khau bao vé.

6.5 Kiém soat an ninh may tinh

o H¢ théng BkavCA duoc van hanh trén hé théng dam bao an ninh theo cac chinh sach
cua BkavCA

6.5.1 Cac yéu cau an ninh hé théng may tinh

e BkavCA dam bao rﬁng cac may chu cai dat h¢ théng CA va dir liéu duoc bao vé trudc
cac truy nhap khong duoc phép. BkavCA gii han quyén truy nhap tdi CA server theo
vai trd cua quan tri. Trén cac may chu cai dit hé thong CA, khong cé tng dung nao

khac duoc cai dat thém.

e Hé théng mang ciia BkavCA dugc cach ly véi cac thanh phan khac, bao vé khoi sy
truy cap bat hop phap. Su cach ly nay dugc thuc hién bang hé thong tuong ltra da 16p.
Lép tuong lira bén ngoai bao vé ca hé théng khoi cac truy nhap tir ngoai. Lop tudng

Itra bén trong cach ly céc server

e CA rakhoi hé thong mang chung ciia BkavCA. Céc quan trj vién ctia BkavCA chi truy
nhap va quan tri hé théng théng qua mot sd gidi han cac may tinh quan tri duoc xéac

dinh san.
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e BkavCA yéu ciu sir dung mat khau theo cac tiéu chi trong phan 6.4.1, mat khau duoc
dinh ky duoc thay d6i.

e Viéc truy nhép truc tiép dir liéu ctia CA chi dugc gidi han cho nhitng nguoi co quyén

va nhiém vy phu hop.
6.5.2 Dinh ky danh gia an ninh cta hé thé6ng may tinh

e Hé théng may chu cung cap dich vu ctia BkavCA da duoc danh gia dinh ky 1 nim mot

lan.
6.6 Kiém soat an ninh quy trinh str dung
6.6.1 Giam sat trién khai trién khai hé thong

e Céc tng dung duoc phat trién va trién khai str dung trong BkavCA tuén theo céc tiéu
chuan thiét ké, phat trién va trién khai phan mém cua BkavCA. BkavCA ciing cung

cap phan mém cho cac RA.

e Phan mém duoc BkavCA phat trién s& dugc ky s6 dam bao trong qué trinh phan phdi
khong bi thay d6i ndi dung hodc phién ban. Chir ky trén phan mém sé& duoc kiém tra

khi phan mém duoc cai dit.
6.6.2 Giam sat quan ly an ninh

e BkavCA c6 cac thu tuc va bién phap kiém soat an ninh trong qua trinh thiét 1ap hé

thong. Cac thii tuc va bién phap ndy tuan theo tiéu chuin quan 1y an ninh thong tin.
6.7 Giam sat an ninh hé théng mang
e Hé thong BkavCA thyc hién cac chic ning trong ving mang dam bao an ninh.
e Moi hoat dong tac dong td1 hé théng déu duoc ghi lai.
6.8 Dau th&i gian (Time-Stamping)

e BkavCA chua trién khai dich vu d4u thoi gian
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7. DINH DANG CHU'NG THU SO, DANH SACH THU HOI

7.1

CHU'NG THU SO (CRL), GIAO THUC KIEM TRA TRANG
THAI CHU’PNG THU SO TRUC TUYEN (OCSP)

DPinh dang cta chirng thw s6

7.1.1 Quy dinh cac trwérng thong tin co’ ban cua chirng thw sé

Chung thu sb do BkavCA ban hanh tuan theo chuan ITU-T X.509 va céac quy dinh

cua RFC 5280.

Chung thu s6 do BkavCA ban hanh theo X.509 Version 3.

Téi thiéu, chung thu sé do BkavCA ban hanh c6 cac truong va gia tri theo bang dudi

day.
Truong Gia tri/Y nghia
Serial Gia tri 1a duy nhat d6i voi mdi chimg thu sé do BkavCA ban
Number hanh
Signature Dinh danh (OID) cua thuat toan dugc sit dung dé ky 1én ching
Algorithm thu s6 (xem phan 7.1.3)
Issuer DN Xem phan 7.1.4
Valid From Thoi diém bat dau ching thu sb ¢ hiéu luc, theo gio UTC
Valid To Thoi diém hét hiéu luc cta ching thu sd, theo gio UTC
Subject DN Xem phéan 7.1.4
Subject Khoa cong khai, dugc ma hoa phu hop véi1 RFC 5280
Public key
Signature Chtr ky cua BkavCA, dugc ma hoa phu hgp véi RFC 5280
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7.1.2 Quy dinh cac trwdng thdng tin mé réng cua chirng thw sé
Key Usage

e Chimg thu s6 X.509 phién ban 3 duoc ban hanh theo RFC 5280. Phin md rong
KeyUsage trong ching thu s6 theo bang sau.

e Chimg thu sé do BkavCA ban hanh c6 sir dung trudng KeyUsage

7.1.2.1
Bit Ching thwr s6 ca Chirng thw s6 | Chirng thw s6 ky
nhéin thudc co quan, | Web Server mi phin mém
t6 chirc va ca nhan. (SSL) (CodeSigning)
0 | digitalSignature Co Co Co
1 | nonRepudiation Co Co Co
2 | keyEncipherment Co Co Khong
3 | dataEncipherment Khong Khong Khong
4 | keyAgreement Khong Khong Khong
5 | keyCertSign Khong Khong Khong
6 | CRLSign Khoéng Khong Khong
7 | encipherOnly Khong Khong Khong
. 28 decipherOnly Khong Khong Khong
7.1.2.3

Certificate policies
7.128¢ Chimg thu s6 do BkavCA ban hanh khéng c6 truong mo rong nay.
Subject Alternative Name
e Phin mé rong subjectAltName cta ching thu sé dugc gan gia tri theo RFC 5280.
Basic Constraints

e Phan mo rong Basic Constraints ctia chimg thu s6 dugc gan gia tri theo RFC 5280.
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Extended Key Usage

e Truong mé rong ExtendedKeyUsage trong chtng thu sé duge cau hinh véi gia tri thé

hién muyc dich sir dung cua ching thu sb, chi tiét biéu dién trong bang dudi day.

Chirng thw s6 ciia | Chirng thw sé ky s6 | Chirng thu s6
719 ca nhan cua Server ky phin mém
ServerAuth Khong Co Khong
ClientAuth Co Co Khong
CodeSigning Khong Khong Co
EmailProtection Co Khong Khong
TimeStamping Khoéng Khong Khong
i CRL Distribution Points

e Chig thu s6 do BkavCA ban hanh truong c¢6 mé rong cRLDistributionPoints chuia
URL vi tri ma nguoi nhan c6 thé 1y dugc CRL dé kiém tra trang thai cua ching thu
50.
7.1.2.7
Authority Key ldentifier

e Gia tri ciia trudong nay 1a dinh danh ching thu s6 ciia BkavCA, gia tri nay tring voi
7128 truong Subject Key Identifier trong ching thu ctia BkavCA do Root CA ban hanh.

Subject Key Identifier
e Gia tri dinh danh chirng thu s6 do BkavCA ban hanh.
7.1.3 Cac thuat toan ky
e BkavCA ky lén cac ching thu sb, sur dung mdt trong cac thuat toan sau:

o sha256withRSAEncryption OBJECT IDENTIFIER ::= {iso(l1) member-
body(2) us(840) rsadsi(113549) pkes(1) pkes-1(1) 11}

e Thu tuc ky chtng thu sé 4p dung luoc d6 RSASSA-PSS dugc quy dinh trong PKCS
#1 phién ban 2.1

e Phién ban ciia BkavCA hd trg st dung thuat toan ma héa SHA-256, SHA-384 va SHA-
512 trong chimg thu s6.
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7.1.4 Khudén dang tén

e BkavCA ban hanh ching thu sé voi truong Issuer va Subject Distinguished Name mo
ta trong phan 3.1.1. Ngoai ra, ching thu sé thuong c6 thém truong Organizational
Unit.

7.1.5 Rang budc tén
e BkavCA khong quy dinh cu thé cac rang budc cho viéc dat tén.
7.1.6 DPinh danh chinh sach va quy ché chirng thw sé
e Chimg thu sé do BkavCA ban hanh khong c6 truong mé rong nay.
7.1.7 Str dung rang budc mé rong chinh sach chirng thw sé
e BkavCA khong quy dinh cac rang budc stir dung trudéng mo rong chinh sach chimg thu
sO.
7.1.8 Cu phap va ngir nghia cua chinh sach phan loai

e BkavCA ban hanh chung thu s6 tudn theo cac quy dinh trong quy ché chiing thuc nay

va cac thdéa thuan voi thué bao, thoa thuan voi nguodi nhan lién quan.
7.1.9 Xt ly ngir nghia ctia cac trwé'ng mé réong chinh sach chirng thw sé
e BkavCA khong quy dinh vé xir 1y ngit nghia truong mé rong chinh sach ching thu.
7.2 Pinh dang danh sach thu héi chirng thw s6 (CRL )

e CRL do BkavCA cong bd tuan theo chuan ITU-T X.509 va céc quy dinh ciia RFC
5280. Tdi thiéu, CRL do BkavCA cong bd ¢ cac trudng va gia tri theo bang dudi day.

Trwong Gia tri

Version Xem phan 7.2.1

Signature Thuat toan duoc ding dé ky CRL.

Algorithm BkavCA sir dung mot trong bon ham bam an toan: SHA-256, SHA-
384, SHA-512.
Issuer Thuc thé ky va ban hanh CRL — BkavCA.

Effective Ngay c6 hi¢u lyc cua CRL.
Date
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Next Update | Thoi gian ma CRL tiép theo s& dugc cong bd. Viée cong bd CRL tuan

theo cac yéu cau trong phan 4.4.7

Revoked Danh sach cac chimg thu s6 bi thu hdi, bao gdm Serial Number cua céc

Certificates |chung thu s6 bi thu hdi va ngay thu hoi.

7.2.1 Phién ban
e BkavCA ban hanh X.509 Version 2 CRL.
7.2.2 CRL va cac trrong mé rong cua CRL
e CRL do BkavCA ban hanh khong c6 quy dinh vé céc trudng mé rong.

7.3 Pinh dang giao thirc kiém tra trang thai chirng thw sé truc tuyén
(OCSP)

e OCSP la giao thirc cho phép lay thong tin cap nhat vé trang thai thu hoi ciia mot ching
thu s6 cu thé. Dich vu OCSP (OCSP Responder) tuan theo RFC 2560.

7.3.1 Phién ban
e BkavCA cung cép dich vu OCSP Version 1 theo RFC 2560.
7.3.2 Phan mé réong OCSP
e Khong quy dinh.
8. KIEM PINH TiNH TUAN THU VA CAC PANH GIA KHAC
8.1 Tan suat va cac tinh hudéng kiém tra ky thuat

e Kiém toan k¥ thuat dugc thuc hién it nhat mot ndm mot lan, phi ton thudc vé phia bi

kiém toén.
8.2 Pon vi, ngwdi thwe hién kiém tra ky thuat

e Nguoi thuc hién kiém toan k¥ thuat duoc chi dinh boi RootCA dé thyc hién cac cudc
kiém toan ky thuat BkavCA.

e Kiém toan k¥ thuat dugc thuc hién boi nhitng nguoi khong phu thudc vao BkavCA.
8.3 Cac ndi dung kiém tra ky thuat

Cac noi dung kiém tra ky thuat, bao tri hé théng bao gém:

e Ha tﬁng hé théng.

e (Cdc quy trinh quan ly khoa.
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e Quy trinh van hanh hé théng.
e Céc ndi dung khac theo yéu ciu cua don vi kiém tra k¥ thuat.
8.4 Xur ly khi phat hién sai so6t
e Sau khi c6 bo cdo kiém toan k¥ thuat, BkavCA s¢& lam vi¢c voi RootCA vé nhiing ndi
dung chua phu hop.

e BkavCA sé& nghién ctru va dé ra va thyc hién phuwong an xir Iy nhitng noi dung chua

phu hop trong thoi gian théng nhat véi RootCA.
e Dijch vu ctia BkavCA s& bi nglng trong céc tinh hubng sau:

o Bao cdo kiém toan k¥ thuat cho thiy c6 16i nghiém trong c6 thé anh hudng

ngay lap tirc toi an an ninh cia hé thong BkavCA.
o BkavCA thuc hién ké hoach xir Iy nhung khong c6 két qua.
8.5 Cong bo két qua kiém tra ky thuat

e Bio cao két qua kiém toan k¥ thuat dugc BkavCA cung cép khi co quan nha nuée yéu

cau
8.6 Tan suat va cac trwong hop danh gia
e Nhu 8.1
8.7 Danh tinh va kha nang cua don vi, ngwoi kiém tra
e Nhu 8.2
9. CAC NOI DUNG NGHIEP VU VA PHAP LY KHAC

9.1 Phi/Gia

e Phi dich vu duy tri hé théng kiém tra trang thai ching thu s6 theo quy dinh. hi¢n hanh
ctia phép luat phi va 1& phi cho dén khi co quan c6 thim quyén ban hanh vin ban thay

théGia cap, gia han, thu hdi ching thu sd.
e Céc loai chi phi khac (néu co).
9.2 Trach nhiém tai chinh
e Nghia vu ndp phi trong qua trinh cung cap dich vu.

e Bkav da thyc hi¢n bdo 1anh thanh todn ctia mdt ngan hang thuong mai hoat dong tai

Viét Nam khong duéi 5 (ndm) ty dong, dé giai quyét cc rai ro va cac khoan dén bu
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c6 thé xay ra trong qua trinh cung cép dich vu va thanh toan chi phi tiép nhan va duy

tri co s& dit liéu cia BkavCA trong truong hop bi thu hdi gidy phép.
9.3 Bao mat cac thong tin nghiép vu
9.3.1 Pham vi cac thong tin bi mat
e Nhiing thong tin sau s€ dugc coi l1a thong tin bi mat:

o Céc thong tin dugc yéu cau boi phép lut.
o HOo so dang ky cip ching thu sb.
o Bién ban giao dich.
o Nhat ky kiém tra BkavCA.
o Bao cdo kiém tra BkavCA.
o K& hoach d6i pho véi su ¢6 va ké hoach khoi phuc lai sau tham hoa.

o Phuong phép diéu khién hoat dong cac thanh phan BkavCA: phan cimg, phan

mém va quan tri cua dich vu cua BkavCA.
9.3.2 Nhirng théng tin ngoai pham vi théng tin bi mat
e (Cac thong tin khong duoc coi la bi mat:

o Chimg thu sb, trang thai thu hoi ctia chimg thu sb va thong tin trang thai khéc,

dia chi luu trit cia BkavCA va thong tin trén do.
o Khéng dugc chi rd trong phan 9.3.1 duogc coi 1a khong bi mat.
9.3.3 Trach nhiém bao vé cac théng tin bi mat
e BkavCA thuc hién céc bién phdp dam bdo an ninh cho cac thong tin bi mat.
9.4 Bao mat thong tin ca nhan

e Chinh sich bao mat duoc cong bd trén trang Web cua BkavCA tai

https://bkavca.vn/dieu-khoan-bao-mat.

9.4.1 Pham vi théng tin nghiép vu can dwoc bao vé

e Moi thong tin thué bao khong duoc cong bd qua ndi dung cia ching thu sé, dich vu
Directory va CRL.

9.4.2 Trach nhiém bao mat thong tin ca nhan

e BkavCA thuc hién cac bién phap ddm bdo an ninh cho céc thong tin bi mat cua thué

bao, tudn theo yéu cau cua luat phap.
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9.5 Quyén s& hiru tri tué
9.5.1 Quyén s& hiru nhirng théng tin chirng thw s6 va thu hoi
e BkavCA giit moi quyén s& hitu chimg thu s6 va thong tin thu hdi ma no tao ra.

e BkavCA cho phép sir dung thong tin thu hoi khi thuc hién chtrc ning ctia ngudi nhan.
Viéc st dung nay tuan thu theo thoa thuan sit dung CRL, thoa thudn nguoi nhan va

nhitng thoa thuan khac néu cé.
9.5.2 Quyeén s& hiru quy ché chirng thuc
e BkavCA giit moi quyén s& hitu tri tué quy ché ching thuc nay.
9.5.3 Quyeén s& hiru tén

e Dbi tuong ding ky chimg thu sé phai c6 quyén s hiru vé nhin hiéu ding ky, nhin
hiéu dich vu, hodc tén t6 chtrc (doanh nghiép) trong don xin cip ching thu sd va tén

dic trung trong chimg thu sb.
9.5.4 Quyén s& hiru khéa

e Cip khoa tuong tng véi chiung thu s cua BkavCA, RA, thué bao dugc so hitu boi

chinh ddi tugng 1a chii thé cua chimg thu s6 do.
9.6 Tuyén bd va cam két
9.6.1 Tuyén b6 va cam két cia BkavCA

e BkavCA cam két chiu hoan toan trach nhiém vé tinh chinh xac cua thong tin néu trong

quy ché chung thuc nay.
e BkavCA dam bao rang:
o Khéng thay d6i thong tin ding ky ching thu sé duoc cung cap bai dbi tugng
dang ky.
o Khéng c6 16i trong qua trinh duyét va ban hanh chtng thu sé.
o Chimg thu s6 do BkavCA ban hanh dép tng cac yéu cau trong quy ché nay.

o Cung cip dich vy thu hdi va cho phép sir dung dia chi luu trit phtt hop véi quy
ché ching thuc nay.

e Chiu trach nhi€ém vé viéc quan ly va xac minh céac diéu kién hoat dong cua RA theo

quy dinh cua phap luét.

e BkavCA xac nhin trong qua trinh cung cp dich vu chimg thuc chit ky s6 cong cong

cho khéach hang, BkavCA c¢6 thuc hién cac hoat dong xtr 1y dir li€u ca nhan dé cung
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cap dich vu cho khach hang theo thoa thuén tai https://bkavca.vn/thoa-thuan-su-dung

va https://bkavca.vn/dieu-khoan-bao-mat

9.6.2 Tuyén bd va cam két ciia RA

e RA c6 trach nhiém ky hop dong véi Bkav. Trong hop ddng c6 quy dinh:

(@)

(@)

Loai chtng thu s6 ma RA dugc phép tham gia cung cép.
Céc budc trong quy trinh cap phat ching thu sé RA duogc thyc hién.

Chung thu s6 chi duoc cap sau khi BkavCA d3 nhan day du ho so cta thué
bao, va thong tin thué bao dugc tham dinh.

Cam két ciia RA véi BkavCA dung nhu trong hop dong di ky va theo quy
dinh cua phap luat.

Nhan vién RA truc tiép tham gia vao quy trinh cung cip chimg thu s6 phai co

hiéu biét phap luat vé chir ky sb va dich vu chimg thuc chir ky sb.

e RA co6 trach nhiém :

(@)

Thuc hién cac quyén, nghia vu cua dai Iy theo quy dinh cta phéap luat vé

thuong mai.

Huéng dan day du ho so, thi tuc cap chimg thu sé cho thué bao.

Pam bao thong tin dang ky cip chung thu sé khong sai 1éch, Khong co 13i
trong qua trinh duyét hd so xin cp chimg thu s6 va qua trinh giri thong tin
cho BkavCA.

Niém yét cong khai quy trinh cap ching thu s6 tai tru so cta dai Iy

Pam bao kénh thong tin 24 gid trong ngdy va 7 ngdy trong tuan dé tiép nhan
yéu cau tir thué bao.

Chiu trach nhiém bao cdo khi ¢ yéu cau cta co quan chtrc ning nhim phuc

vu cong tac quan 1y nha nudc vé dich vu chimg thuc chit ky sb.

e RA cam két chi cung c4p yéu cau cua thué bao dé nghi cap chimg thu s6 cho BkavCA,

RA khong thyc hién luu trit thong tin thué bao, vié¢c luu trir, st dung thong tin thué

bao thudc trach nhiém cua BkavCA

9.6.3 Tuyén b6 va cam két cua thué bao

e Thué bao dam bao rang:
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o Khi ky: stir dung khoda bi mat tuong ing vdi khoa cong khai trong chung thu
s ; tai thoi diém ky, thué bao chap nhan ching thu sé va chimg thu s6 dang
c6 hiéu luc (khong hét han hodc bi thu hoi).

o Khoa bi méat cia minh dugc bao vé va khong cho ngudi khéac stir dung.
o Moi thong tin cung cép boi thué bao 1a ding.

o  Sir dung chimg thu s6 diing muc dich cia ching thu s6, phit hop vé6i quy dinh

ctia phép luat va quy ché chimg thuc nay
o Khéng sir dung chimg thu sé duoc cip thyuc hién cac chirc ning ciia mot CA.

e Thoa thuan thué bao c6 thé bao gdm thém nhitng diéu khoan khic. Noi dung thoa

thuan thué bao dugc trinh bay trong phan phu luc.
9.6.4 Tuyén bd va cam két cia ngwi nhan

e Ngudi nhan chiu trach nhiém vé viéc tim hiéu cac thong tin trong quy ché chung thu
sO, trong thoa thuan nguoi nhan trude khi quyét dinh tin twdng ching thu sé do
BkavCA ban hanh.

e Nguo1 nhéan phai chiu trach nhiém cho nhirng hanh dong ctia minh do khong thuc hién
theo cac ndi dung lién quan dugc quy dinh trong thoa thuan ngudi nhan hodc quy ché

chung thuc nay.

e Thoa thuin thué bao c6 thé bao gom thém nhitng diéu khoan khac. Noi dung thoa

thuan thué bao dugc trinh bay trong phan phu luc.
9.6.5 Tuyén bé va cam két cua cac déi twong khac

e Ngoai BkavCA, RA, thué bao va nguoi nhan; khong co tuyén bé va cam két cia d6i
tuong nao khac dugc BkavCA quy dinh.

9.7 T choi trach nhiém
e BkavCA khong quy dinh cu thé vé viéc tir chdi trach nhiém.
9.8 Gi&i han trach nhiém

e Trong pham vi dugc cho phép badi phap luit, thoa thuan thué bao va thda thuan nguoi
nhan s& giéi han khoan tién dén bu ciia BkavCA. Trong moi trudng hop, khoan tién
ma BkavCA phai tra cho cac d6i tugng khong vuot qua cac ngudng theo bang dudi
day :
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Loai chirng thu s6 Khoan tién giéi han phai tra
Chung thu sb c4 nhan 10.000 USD
Chtng thu s6 Web 20.000 USD
Server
Chtng thu s6 ky phan 20.000 USD

e Khoan tién phai tra cho thué bao duoc quy dinh trong thoa thuan thué bao tuwong tng.

e Khoan tién phai tra cho ngudi nhan duoc quy dinh trong thoa thuan nguoi nhan twong

ung.
9.9 Bbi thwérng thiét hai
9.9.1 BO6i thwong cua thué bao

e Trong gi6i han dugc cho phép boi phap luat, thué bao dugc yéu cau tra tién cho
BkavCA néu:

o Cung céap thong tin khong dung khi ding ky cap chung thu s6.
o Thué bao c6 161 trong vi¢c bao v€ khoda bi mat hodc thué bao st dung tén thude
quyén s¢ hiru tri tu¢ cua nguoi khac.

e Thoa thuan thué bao twong tng c6 thém céc diéu khoan boi thuong khac.
9.9.2 BO6i thwéng ciia ngwdi nhan

e Trong pham vi cho phép ctia phap luat, thoa thuan nguoi nhan s& yéu cau ngudi nhan
tra tién cho BkavCA néu nguoi nhan khong thuc hién kiém tra trang thai ctia moi
chtng thu sd dé xac dinh ching thu sé hét han hay bi thu hoi, gy ra cac anh hudng
to1 BkavCA

e Thoa thuan ngudi nhan twong tng c6 thém cac diéu khoan bdi thudong khac.
9.10 Hiéu lwc cha Quy ché chirng thye
9.10.1 The&i han bat dau cé hiéu lwc

e Quy ché chimg thu sé nay ¢ hiéu lyc khi dugc cong bb trén trang Web ctua BkavCA.
Céc su bd sung cho quy ché chimg thu sé nay c6 hiéu luc khi dugc cong bo.

9.10.2 Th&i han hét hiéu lwc

e Quy ché nay dugc con hiéu lyc dén khi no6 duoc thay thé béng mot phién ban mai.
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9.10.3 Anh hwéng cua quy ché chirng thw s6 hét hiéu lwc

e Khi quy ché nay hét hiéu luc, cac didu khoan cua n6 van duge ap dung cho cac ching
thu s6 duoc ban hanh trong thoi han ctia quy ché nay cho dén khi chimg thu s6 hét han
hodc bi thu hoi.

9.11 Théng bao va trao déi théng tin véi cac bén tham gia

e Tru khi dugc quy dinh rd rang, cac thanh vién BkavCA s€ st dung cac phuong phéap

lién lac hop 1y, tuy thudc mirc d6 nguy cap vé ndi dung ctia théng tin can lién lac.
9.12 B6 sung va stra doi
9.12.1 Cac trwong hop dwoe sira déi, bé sung quy ché
e Khi quy ché ndi dung khong con phit hop véi thuc té, quy ché dugc bo sung, stra d6i

e Quy ché nay dugc bo sung, sira doi boi BkavCA PMA. Noi dung stra d6i duoc luu tai
https://bkavca.vn/

e Noi dung sira d6i sé& thay thé cac noi dung trong cac diéu khoan twong duong trong

phién ban quy ché chimg thuc twong tmg va moi tai liéu lién quan khac.
9.12.2 Quy trinh stra ddi, b6é sung quy ché

e Dbi v6i cac thay doi khong quan trong nhu thay doi URL, thong tin lién hé, 18i in 4n...

BkavCA PMA c6 quyén thay d6i quy ché ma khong can thong bao vé su thay doi.

o Dbi voi cac thay d6i theo dé xuat tir cac thanh vién, BkavCA PMA s& xem xét yéu cau
thay d6i. Néu quy ché can thay do6i, BkavCA PMA s& dua ra thong béo vé su thay d6i

nay.

e Trong mot ) truong hop dac biét, lién quan tdi an ninh cua h¢ théng, BkavCA PMA

s& thuc hién su thay doi quy ché nay lap tirc, sau d6 s& thong bao cho cac thanh vién.
9.13 Thu tuc giai quyét tranh chap
9.13.1 Tranh chép giira BkavCA vé&i RA

e Tranh chép gitta BkavCA va cac RA s& duogc giai quyét theo cac diéu khoan duoc quy
dinh trong thoa thuén gitra BkavCA va RA.

9.13.2 Tranh chép giira BkavCA vé&i ngwdi dung cubi, ngwdi nhan

e Thoa thuan thué bao va thoéa thuan nguoi nhan s& c6 mot diéu khoan vé giai quyét
tranh chép.
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9.14 Hé théng phap ly diéu chinh

e Phép lut Viét Nam sé& duoc sir dung trong moi trudng hop, ké ca cé lién quan dén cac

yéu t6 nudc ngoai.
9.15 Phu hop véi phap luat hién hanh

e Néu c6 quy dinh trong quy ché nay xung d6t voi quy dinh cta cac vin ban phép luit,

luc nay quy dinh cua van ban phap luét s€ c6 hi¢u luc.
9.16 Cac diéu khoan chung
9.16.1 Thoéa thuan bao trum moi thanh vién
e Quy ché chirng thuc nay la théa thuan ma moi thanh vién cua BkavCA phai tuan thu.
9.16.2 Sw chuyén nhwong

e Khong c6 quy dinh ndo cho phép chuyén nhuong quyén st dung chung thu sb.
BkavCA khong quy dinh cac trudng hop chuyén nhuong khac.

9.16.3 Tinh ddc lap cua cac diéu khoan

e Néu nhu mét sb diéu khoan trong quy ché ching thuc nay khong hop phap cac diéu
khoan d6 s& khong co gia tri, nhung khong anh hudng dén hiéu luc cta cac diéu khoan
khac

9.16.4 Sw ép buodc
e Khong c6 su ép budc nao dua dén viéc ban hanh ching thu cia BkavCA.
9.16.5 Trwong hop bat kha khang

e Thoa thuin thué bao va thoa thuan ngudi nhan s& c6 didu khoan vé truong hop bat kha
khang dé bao vé cho BkavCA.

9.17 Cac diéu khoan khac.

e Khong co cac diéu khoan nao khac ngoai cac diéu khoan dugc quy dinh trong quy ché

chung thuc nay.
10. Phu luc

Bang cac thuat ngir
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STT | Thuat ngir Ngir nghia
/ Tir viét
tiit
Danh sach c6 thir tu cac chimg thu sd, bt dau tir ching thu
Chubi s6 ctia Root CA dén chimg thu sd cia nguoi dung cudi.
1. | ching thu | Ching thu s cta ddi twong dtng trude trong danh sach duoc
sO dung dé ky 1én chtng thu sé cia dbi tuong dung sau trong
danh sach.
5 |ea Certificate Authority - Nha ching thuc chit ky sd, co chirc
' nang ban hanh gia han, thu hoi va quéan 1y chimg thu so.
, Mot thong diép dién tir, chira thong tin CA, thong tin vé khoa
Chimng the| =~ 7 T
3. cong khai, thong tin vé chu the, thong tin vé han str dung
sO . A
chung thu so, thong tin vé thudt toan ky va chir ky cua CA.
Nha ching thyc chit ky sé do Cong ty Co phan Bkav quan
4. | BkavCA ] o o N A . ] N
1y, dugc Bo Thong Tin va Truyén Thong cap phép hoat dong.
Nhom céc ¢4 nhan c6 nhiém vu soan thao, bd sung stra doi
BkaVCA \ \ ’ r ’ A A ’
5. PMA va ban hanh chinh sach ching thu so, quy ché chiing thuc
va. cac chinh sach thoa thuan khac cua BkavCA.
6 Chinh sach | Van ban quy dinh vé thong tin dugc coi la bi mat va trach
" | bao mat nhiém gitt bi mat thong tin cua cac ddi tuong lién quan.
Vin ban quy dinh cac diéu khoan vé hoan phi cho thué bao
Chinh sach :
7. . ) cua BkavCA, chinh séch hoan phi di kém trong thdéa thuén
hoan phi A
thué bao.
Chu the i ~ , £ 2 4 2
) Chu s6¢ hitu cua chung thu s0, chu thé chiing thu s6 c6 thé 1a
8. | chung thu A ) PO . ]
. thué bao chirng thu s6 hodc cac thi€t bi nhu may chu Web.
sO
Common Name — mot thudt tinh trong truong DN cua chiing
9. |CN thu s6, CN biéu dién tén thudng goi ctia ddi twong 1a chi thé
ctia chimg thu sd.
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STT | Thuat ngir Ngir nghia
/ Tir viét
tiit
10.| CRL Danh sach chimg thu s thu hoi.
11| DN Distinguished Names — mét trudng trong ching thu s6, DN
' chua thong tin nhan dang d6i twong 1a chu thé ching thu sb.
ISO/IEC
12.] 15408- Tiéu chuén danh gia an ninh hé théng phan mém.
3:1999
13 ITU-T Tiéu chuan vé chtng thu s6 va danh sach thu hoi ching thu
| X.509 s6 do to chirc vién thong qubc té quy dinh.
Thanh phan bi mat cta cap khoa dugc st dung trong ha ting
14.| Khoa bi mat i .
khoéa cong khai (PKI — Public Key Infrastructure).
{5 Khoa cong | Thanh phan cong khai ctia cip khoa duge sir dung trong han
| khai tang khoa cong khai.
.. | Ladéituong tin tuong chimg thu s6 hay mét chir ky s6 duoc
16.| Nguoi nhan

cung cap bai CA.

17.

Registration Authority — Nha tham quyén c6 chitc ning gitp
d5 CA duyét don ding ky chung thu s, don gia han ching
thu s6, don thu hdi ching thu s6 va quan 1y thong tin thué

bao.

18.

Root CA

CA c6 chimg thu s6 duoc ky bai chinh khoa bi mat cua CA.
Root CA cong cong cua Vi¢t Nam dugc quan ly boi Trung
Tam Chiung Thuc Chit Ky S6 Quéc Gia — Bé Thong Tin va
Truyén Thong.

19.

Thoa thuan

nguoi nhan

Théa thuan gitta BkavCA va ngudi nhan, quy dinh 1o céac
diéu khoan vé quyén va trach nhiém ctia mdi bén trong quan

Iy thong tin va sir chimg thur so.
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STT | Thuat ngir Ngir nghia
/ Tir viét
tiit
i | Thoa thuan giira BkavCA va RA, quy dinh 15 cac diéu khoan
Thoéa thuan | . N S .
20. RA v€ quyén va nghia vu cua cac bén trong cung cap dich vu
chtng thuce chit ky sé.
i | Thoa thuén gitra BkavCA va thué bao, quy dinh cac diéu
Théa thuan N L N S .
21. . khoan vé€ quyén va nghia vu ctia cidc bén trong ban hanh,
thué bao D ;i p
quan ly va str dung chirng thu so.
22.| Thué bao Péi tuong ding ky str dung ching thu sb.
Thiét bi phan ctiing duoc str dung dé bao quan va sir dung c
23.| USB token | ' PRan g GUOESIAURS € 5404 e cap
khoéa trong ha tang khéa cong khai.
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