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Gidi thiéu chung vé Bkav

Bkav dugc thanh 1ap vao ndm 1995. Ngudi sang 1ap 1a Ong Nguyén
T Quang.

Bkav la 1 trong 3 don vi cung cap dich vu Chirky s6 va Giao dich dién
tlr cua Viét Nam, cling la don vi tu nhan dau tién dugc cap phép.

Bkav la don vi tién phong khai pha thi trugng va thic day viéc img
dung Chir ky s6 vao cudc song, gitip dem dén nhimng tién ich cho
xa hoi va nguoi dan, nang cao tinh minh bach cta chinh quyén.
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| o VIETNAM INFORMATION SECURITY ASSOCIATION
Bkav cé gan 200 nghin Top 2 don vi xuat sac vé
Doanh nghiép str dung cac mat ma, xac thuc va Chir
san pham dich vu ky s6 do VNISA binh chon.
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Top 4 Nha cung cap dich
vu Chirky so.

Dich vu chimg thuc chirky so BkavC.\®

Tai sao can phai str dung chimg thuc chirky s6?

C6 nhiéu giai phap dugc dua ra d€ dam bao an ninh cho cac giao dich truc tuyén nhu: sir dung mat khau manh, ma
tran day so6, mat khau dung mét [an (OTP — One Time Password).

Tuy nhién, cac giai phap nay déu ton tai nhimg di€ém yéu khién
cac giao dich khéng thuc su duge dam bdo. Lay vi du trong so
cac giai phap trén, OTP dugc danh gia cao hon ca, nhung giai
phap nay khong dugc cong nhan vé phéap ly va ¢ thé bi tan cong
Phishing (Ilra dao).

Chimng thu s6 dugc thira nhan |a giai phap giai quyét triét dé cac
nguy co an ninh trong cac giao dich truc tuyén, cling nhu dugc
c6ng nhan vé phap ly. Chinh vi thé, hién nay hau hét cac dich vu
ngan hang, chimg khoan va céac dich vu hanh chinh céng cuia cac
nudc nhu Han Quoc, Malaysia, Singapore, Trung Quoc ... déu da
str dung giai phap Chirng thu s6 cho céc giao dich dién tur.
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Dich vu chimg thuc chir
ky so BkavCA?

Thang 3/2010, Bo Thong tin va Truyén thong da cap giay phép
cung cap dich vu ching thuc chir ky s6 céng cong cho cong
ty An ninh mang Bkav, Bkav tr& thanh 1 trong 3 don vi dau tién
dugc cap phép va la don vi tu nhan dau tién dua ra thi truong
day du cac loai hinh dich vu chimg thuc chirky s6 véi tén thuong
mai BkavCA.

Thang 05/2022 Tap doan céng nghé Bkav dugc Bo Thong tin &
Truyén thong trao giay phép cho dich vu chimg thuc chir ky s6
cong cong theo hinh thurc tir xa Remote Signing.

Cac san pham, dich vu BkavCA gém co:
Chimg thu s6 ca nhan
Chimg thu so SSL
Chimg thu s6 CodeSigning
Giai phap PKI cho doanh nghiép

Dich vu chimg thuc chirky so BkavC.\®

1. Chimg thu s6 ca nhan:

Tuong tu nhu “chimg minh thu dién t&”, chimg thu
s0 ca nhan gitp ngudi dung chinmg thuc ban than
trong cac giao dich dién t&. Khach hang cé thé
sir dung ching thu sé nay dé tham gia Internet
Banking, giao dich ching khoan truc tuyén, khai
bao thug, khai bao hai quan truc tuyén...Chimg thu
s0 ca nhan giup nguoi sr dung yén tam vai kha
nang ma hoa dir liéu chong nghe trom (sniff), dam
bao thong tin khong bi thay doi trai phép khi thuc
hién cac giao dich trén Internet.

3. Chimg thu sé CodeSigning:

Chimg thu s6 CodeSigning dugc str dung cho cac
nha san xuat phan mém dé ching thuc va dam
bao tinh toan ven cua san pham. Nho ching thu
s0 CodeSigning, nguoi sir dung co thé€ yén tam vé
nguon goc cua phan mém khi cac san pham dé dugc
chumg thue.

2. Ching thu'so SSL.:

Chimg thu sé SSL dugce str dung cho cac website.
Khach hang khi truy cap vao website cé sir dung
chimg thu s6 SSL co thé xac minh tinh xac thuc
(tin cay) clia website d6. Moi thong tin trao déi giira
website va khach hang dugc ma hoa, tranh nguy co
nghe trom thong tin.

4. Giai phap PKI cho doanh nghiép:

Ung dung PKI gitip nang cao tinh an ninh cla cac
phan mém nghiép vu, cac dich vu mang nhu hé
thong mang khong day Wifi, mang riéng do VPN...
Vi d6i ngli chuyén gia tw van an ninh va cac ky su
phan mém hang dau, Bkav cung cap giai phap hiéu
qua va an toan nhat trong viéc ing dung PKI vao
cac hé thong phan mém, dich vu mang san c6 cla
khach hang.
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Giai phap ky so

Chung t6i cung cap cac giai phap ky so dap img day du tiéu chi vé an toan, tin cay va deé strdung:
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Giai phap ky s6 bang USB Token: Khéa ky dugc luu trong USB va khach hang sé
dugc cap Chirky s6 USB Token. Mai khi thuc hién giao dich Khach hang sé cam
USB Token vao may tinh dé ky s6.

| . A

Giai phap ky so tap trung bang HSM: Khéa ky duoc luu trong thiét bi HSM. Giai
phap nay téc do ky nhanh, thuan tién hon trong qua trinh str dung do khéng can
mang theo thiét bi khi ky s6

Giai phap ky s6 tlr xa Remote Signing: Day la giai phap ky so uu viét nhat, nguoi
str dung khong can USB Token nhu ky so truyén théng, ma co thé str dung smart-
phone, may tinh bang dé thuc hién ky s6. Remote Signing dem lai nhiéu thuan tién,
dac biét |a doi véi ngudi dung ca nhan khi cho phép ky sé moi lic, moi nai vai chi
phihgp ly.

| Dich vu chimg thuc chirky so BkavC.\®

Vi sao nen chon dich vu Bkav CA?

Hé thong cung cap dich vu

BkavCA dat cac tiéu chuan an ninh qudc té va cac yéu cau khat khe vé an ninh theo quy dinh ctia phap luat: hé thong
quan ly an ninh théng tin ISO 27001, chuan an ninh FIPS PUB 140-2 murc 3.

Dich vu chimg thuc chir ky s& theo mé hinh ky sé tir xa dugc phat trién trén giai phap dat chuan Chau Au-elDAS. S
dung SAM dat chuan EN 419 241 — 2:2019, HSM dat chuan EN 419 221- 5:2018 theo théng tu 16:2019 B6 TT&TT.

Thiét bi an ninh phan cimg (HSM) tiéu chuan FIPS PUB 140-2 murc 3, EN 419 221- 5:2018
BkavCA trang bi hé thong Data Center tiéu chuan quoc té

Hé thong giam sat va ki€m soat an ninh 24x7.

Khach hang strdung dich vu BkavCA dugc hudng dich vu cham séc, ho trg chuyén nghiép nhat.
Van hanh theo hé thong quan ly an ninh thong tin 1ISO 27001.

Bkav hé trg tich hgp ching thu sé vao img dung cda khach hang.

Thu tuc dang ky don gian, thao tac sir dung dé dang.

Bkav la nha cung cap giai phap an ninh mang hang dau tai Viét Nam vdi trén 20 nam kinh nghiém
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Vi sao nen chon dich vu Bkav CA?

Giai thuong, chimg nhan

VNISA CHUNG NHAN

Dich vu chirky s6 tot nhat do Hiép hoi an toan thong tin
(VNISA) binh chon

Dich vu chimg thuc chirky so BkavC.\®

Hoi dap

1. BkavCA la gi ?

BkavCA la dich vu chimg thuc chirky s6 cong cong do Cong ty nén tang chuyén ddi s6 SME thudc Tap doan cong nghé
Bkav cung cap.

2. Dich vu ching thuc chirky s6 do Bkav cung cap co gi khac so véi dich vu ctia cac nha cung cap khac ?
Vi hon 20 nam kinh nghiém hoat déng trong linh vuc an ninh mang, dich vu chimg thuc chirky s6 do Bkav cung cap
dam bdo murc do an ninh cao nhat.

DPoéng thoi, 1a mot nha san xuat phan mém, Bkav cé thé ho trg tich hgp ching thu sé vao img dung cta khach hang.

3. Tinh phap ly ctia chimg thu sé do Bkav cung cap ?

BkavCA la nha cung cap dich vu chimg thuc chirky s6 cong cong dugc cap phép bdi B6 Thong tin va Truyén thong, do
vay chimng thu so do Bkav cung cap dugc phap luat Viét Nam cong nhan.

4. La mot cong ty chimg khoan, chiing t6i dang du kién xay dung hé thong giao dich truc tuyén cho
cac nha dau tu, dich vu nao ctia Bkav thich hgp cho hé théng giao dich nay cta ching t6i?

Co6 nhiéu giai phap duge dua ra d€ dam bao an ninh cho giao dich truc tuyén nhu: s&r dung mat khau manh, ma tran
day so, mat khau dung mét [an (OTP — One Time Password) va ching thu sd. Chimng thu s6 dugc thira nhan la giai
phap dam bao an ninh nhat hién nay, né giai quyét dugc triét dé€ cac nguy co an ninh ma céac giai phap khac khong co
dugc, vi du nhu chdng Phishing (Ilra dao), ngoai ra cac giao dich sirdung chimg thu sé con duge cong nhan vé phap ly.

V&i giao dich chimg khoan truc tuyén, cong ty ban nén str dung chimg thu sé ca nhan cho cac khach hang cia minh.
VGi ching thu s6 nay, ban hoan toan yén tam trong viéc bao vé cho chinh céng ty ban va cac nha dau tu trude céac
nguy co nhu: 16 mat khau, 16 théng tin, thay déi thdng tin khi giao dich... Dong thoi Ching thu sé luu lai thong tin giao
dich lam bang chirng c6 tinh phap ly dé str dung néu cé tranh chap sau nay.
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Hoi dap

5. Hé thong Internet Banking ctia chiing t6i sir dung mat khau dung mét [an (OTP), ching t6i mudn
chuyén sang dung chimg thu sé thay thé cho OTP, Bkav c6 thé ho trg chiing t6i nhu thé nao ?

Hé théng Internet Banking ctia ban dang strdung OTP ¢ thé bi tan cong Phishing (Iira d40), ngoai ra cac giao dich str
dung OTP khong dugc cong nhan vé phap ly.

D& chuyén sang str dung chimg thu so thay cho OTP, Bkav véi cac chuyén gia tw van an ninh cung doi ngi ky su phan
mém day dan kinh nghiém, sé phoi hgp cung ban khao sat, phan tich va dua ra ra phuong an tich hgp chimg thu s6
phu hop véi hé thong da cé cia ban. Ngoai ra ban cé thé chon giai phap sirdung song song OTP va chimng thu' sé néu
muén tan dung hé thong OTP san cd. Cac giao dich c6 gia tri Ion (nha dau tu cé giao dich 16n) c6 thé sir dung chimg
thu s, véi cac giao dich gia tri thap (nha dau tu'nhd) ¢ thé van stir dung OTP va chuyén dan sang chimg thu sé.

Dich vu chimg thuc chirky so Bl(aVCA\®

Lien hé

Bkav Corporation - Tru s& chinh

Dia chi: Toa nha Bkav, Khu d6 thi Yén Hoa, Cau Gidy, Ha Noi
Dién thoai: (024) 3763 2552

So6 fax: (024) 3868 4755

Bkav TP. HCM

Dia chi: S6 67, Putng so 3, Khu dan cu CityLand, P. 7,
Q. Go Vap, TP HCM

pién thoai: (028) 6296 6626
S6 fax: (028) 2253 6103

Q) Hotline: 1900 54 54 14

Email: BkavCA@bkav.com
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